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MISSAO DA CGE

Promover a integridade e aperfeicoar 0s mecanismos de
transparéncia da gestdo publica, com participacdo social, da
prevencédo e do combate a corrup¢ao, monitorando a qualidade dos
gastos publicos, o equilibrio fiscal e a efetividade das politicas
publicas.
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QUAL O TRABALHO REALIZADO?

Avaliacdo da Estrutura de Controle no Nivel
da Agéncia de Desenvolvimento da Regido
Metropolitana de Belo Horizonte, através da
metodologia do Tribunal de Contas da Unido
(TCU), baseada no Comitee of Sponsoring
Organization (COSO )

QUAIS AS CONCLUSOES
ALCANCADAS?

Os resultados apresentados neste relatério
permitem concluir pela existéncia de
fragilidades na estrutura de controle interno
da Agéncia RMBH. Nesse sentido, a
maturidade da Estrutura de Controle da
Autarquia, se encontra no  nivel
Intermediario, o que significa que ha
principios e padrfes documentados, e
treinamento basico sobre controles internos.

el

POR QUE A CGE REALIZOU ESSE
TRABALHO?

Em atendimento ao Plano de Atividades de
Controle Interno 2020 (PACI 2020) e ao
Plano Tatico da Auge 2020/2021, relativo as
atividades de auditoria preventivas e de
acordo com o0s objetivos estratégicos da
CGE MG, que precisa intensificar agbes que
promovam a melhoria dos controles internos
da Administracdo Publica.

QUAIS AS RECOMENDAGOES
DEVERAO SER ADOTADAS?

Diante dos exames realizados,
recomenda-se a formulacdo do Plano de
Acdo cuja elaboracdo compete aos
gestores da Agéncia RMBH, através da
identificacdo das acBes a serem
implementadas, visando promover a
melhoria da estrutura de controles.
Ressalta-se que atencdo especial deve ser
dada aos principios pior avaliados, devido
aos impactos que a fragilidade dos
mesmos possa provocar no atingimento
dos objetivos Agéncia de Desenvolvimento
da Redido Metronolitana de Belo
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Lista de Siglas e Abreviaturas

AUGE - Auditoria-Geral

CGE — Controladoria-Geral do Estado de Minas Gerais
COSO: The Comitee of Sponsoring Organizations

ARMBH - Agéncia de Desenvolvimento da Regido Metropolitana de Belo Horizonte
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1. INTRODUCAO

Trata-se de auditoria de natureza operacional com a finalidade de avaliar, em nivel de entidade,
o0 grau de maturidade dos controles internos da Agéncia de Desenvolvimento da Regido
Metropolitana de Belo Horizonte — ARMBH -, autarquia territorial e especial, com carater técnico
e executivo, para fins de planejamento, assessoramento e regulacdo urbana, viabilizacdo de
instrumentos de desenvolvimento integrado da Regido Metropolitana de Belo Horizonte e apoio
a execucdao de funcbes publicas de interesse comum, cujas competéncias estdo previstas no
Decreto n° 47.930, de 29 de abril de 2020.

A avaliacdo da estrutura de controle interno em nivel de entidade, objeto deste trabalho,
contempla um conjunto de politicas, diretrizes e padrdes mais abrangentes da Agéncia de
Desenvolvimento da Regido Metropolitana de Belo Horizonte. Estdo relacionados com a
estrutura, com a operacionaliza¢éo do trabalho e com as atividades de gestdo. Esses controles
permeiam todo o 6rgéo e séo difundidos em todos os niveis hierarquicos (operacional, tatico e
estratégico), em todos os processos de trabalho (area meio e area fim) e para todos os
servidores.

Para tanto, foi avaliada a existéncia, a adequagédo e a efetividade dos controles internos
instituidos pela ARMBH, quanto a sua capacidade para reduzir o impacto ou a probabilidade
da ocorréncia de eventos de risco na execugdo de seus processos e atividades, por meio do
diagndstico sobre sua estrutura de controle.

A avaliacao foi pautada nos critérios definidos pelo Comité das Organiza¢des Patrocinadoras —
COSO, que define controle interno como sendo um processo constituido de cinco elementos
basicos, atualmente denominados de “componentes”, que se inter-relacionam. S&o eles: (1)
ambiente de controle; (2) avaliagdo e gerenciamento de riscos; (3) atividades de controle; (4)
informacgé&o e comunicagéo; e (5) monitoramento.

O trabalho foi realizado em duas etapas definidas metodologicamente: envio de questionario
de auto avaliacdo sobre a estrutura de controle para preenchimento pela alta gestdo da
Autarquia e avaliacdo técnica pelo auditor sobre as evidéncias de existéncia, adequacédo e
efetividade dos controles internos administrativos da Autarquia.

O resultado da avaliagdo dos controles realizada pela equipe de auditoria, fornecera ao gestor
informacg0des relevantes para a constru¢do do plano de acgéo, visando o aperfeicoamento da
eficiéncia, eficacia e efetividade operacional, a integridade e confiabilidade da informacéo
produzida e sua disponibilidade para a tomada de decisdes e para o cumprimento de
obrigacdes de accountability, a conformidade com leis e regulamentos aplicaveis e a adequada
salvaguarda e protecao de bens, ativos e recursos publicos contra desperdicio, perda, mau uso,
dano, utilizagéo n&o autorizada ou apropriagéo indevida.

Como resultado do trabalho, espera-se contribuir para o aprimoramento, fortalecimento e
melhoria dos processos internos, aperfeicoamento dos controles administrativos e a
minimizagao dos riscos dos processos a niveis aceitaveis.

A metodologia adotada encontra-se no Anexo | deste relatério.

Nossos exames foram realizados consoante normas e procedimentos de auditoria, incluindo,
consequentemente, entrevistas, aplicacdo de questionarios e analise documental na extensao
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julgada necesséria, segundo as circunstancias, a obtencao das evidéncias e dos elementos
de convicgdo sobre as ocorréncias detectadas.

2. RESULTADO DOS EXAMES: Nivel Intermediario de
maturidade da Estrutura de Controle Interno

A ARMBH apresenta Nivel Intermediario de maturidade da estrutura de controle interno do
orgdo. A avaliagéao foi efetuada a partir da auto avaliagdo da gestédo (Anexo Il) e das evidéncias
obtidas pela equipe de auditoria a cada controle avaliado anexados aos
1520.01.0007630/2020-40, de acordo com a quantidade de subquestbes de auditoria
respondidas positivamente, e a média das notas traduziu-se em um conceito de maturidade do
controle, conforme explicado na metodologia (Anexo |).

As fragilidades identificadas em cada questao estao detalhadas no “item 2” abaixo e no Arquivo
eletrdnico SEI 24322423 - “planilha de avaliagdo dos componentes e principios”, processo SEI
1520.01.0007630/2020-40, permitindo ao gestor um melhor entendimento sobre a situagao
encontrada e a justificativa para a nota atribuida.

O resultado da avaliacdo efetuada pela equipe de auditoria foi sintetizado em Principios e
Componentes, conforme demonstrado na Tabela 1 e Grafico 1, a seguir.

Tabela 1 — Resultado da Avaliacdo de Controle Interno da ARMBH

AVALIACAO | CONCLUSAO

AVALIACAO DA ESTRUTURA DE CONTROLE 44,2% Intermediario
Ambiente de Controle 37,5% Bésico
Principio 1 Aderéncia a integridade e a valores éticos 12,5% Inicial

Competéncia da alta administracdo em exercer a
supervisdo do desenvolvimento e do desempenho dos
Principio 2 controles internos da gestdo 50,0% Intermediério

Coeréncia e harmonizacado da estrutura de competéncias
e reponsabilidades dos diversos niveis de gestdo do
Principio 3 6rgéo ou entidade 62,5% Intermediario

Compromisso da alta administragdo em atrair,
desenvolver e reter pessoas com competéncias técnicas,

Principio 4 em alinhamento com os objetivos da organizacao 25,0% Bésico

Avaliagcdo de Riscos 18,8% Inicial
Clara definicao de objetivos que possibilitem o eficaz

Principio 5 gerenciamento de riscos 25% Bésico

Mapeamento das vulnerabilidades que impactam os
objetivos, de forma que sejam adequadamente
Principio 6 identificados os riscos a serem geridos 25% Béasico

Identificacdo e avaliagdo das mudancas internas e
externas ao 6rgao ou entidade que possam afetar

Principio 7 significativamente os controles internos da gestéo 0% Inicial

A organizacgédo considera o potencial para fraude na
Principio 8 avaliagdo dos riscos a realizacao dos objetivos. 25% Basico
Atividades de Controle 45,8% Intermediario

Clara definicdo dos responsaveis pelos diversos
Principio 9 controles internos da gestdo no &mbito da organizacao 50% Intermediario
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AVALIACAO | CONCLUSAO
AVALIACAO DA ESTRUTURA DE CONTROLE 44,2% Intermediario
Desenvolvimento e implementacao de atividades de
Principio  controle que contribuam para a obtencéo de niveis
10 aceitaveis de riscos 62,5% Intermediario
Principio  Definicao de politicas e normas que suportem as
11 atividades de controles internos da gestéao 25,0% Basico
Informacéo e Comunicacéo 50,0% Intermediario
Utilizacdo de informacdes relevantes e de qualidade
Principio  para apoiar o funcionamento dos controles internos da
12 gestéo 25,0% Basico
Disseminacao de informacdes necessarias ao
Principio fortalecimento da cultura e da valorizacédo dos controles
13 internos da gestéo 75,0% Aprimorado
Monitoramento 68,8% Intermediario
Realizacdo de avaliacdes periddicas para verificar a
Principio  eficacia do funcionamento dos controles internos da
14 gestdo 62,5% Intermediario
Comunicacéo do resultado da avaliacdo dos controles
Principio internos da gestdo aos responséaveis pela adocéo de
15 acoes corretivas, incluindo a alta administracao 75,0% Aprimorado

Fonte: CGE MG.

Gréfico 1 — Resultado Percentual de Maturidade, por Componente
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Fonte: CGE-MG.

De acordo com o parametro utilizado, a avaliacdo da estrutura de controle interno da ARMBH
é de 44,2%, apresentando nivel Intermediario de maturidade, com principios e padrdes
documentados, e treinamento basico sobre controles internos adotados, conforme descrito na

metodologia (Anexo I).

Percebe-se, considerando a auto avaliagdo do gestor e a avaliacdo efetuada pela equipe de
auditoria, discordancias na avaliacdo dos componentes, conforme ilustrado no Gréfico 2.
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Grafico 2 - Comparacéo da Auto avaliacdo do Gestor e da Auditoria

100,0%
0,
100% 83,3% 87,5%

80% o,

64,1% 68,8%

54,2%
60% 50,0%
,8%
37,5%
40%
8,8%
20% I
0%
Ambiente de Avaliagdo de Atividades de Informagdo e Monitoramento
Controle Riscos Controle Comunicagdo
W Gestor " Auditor

Fonte: CGE-MG.

A seguir, sdo detalhadas as notas obtidas, dos principios e componentes, a partir dos
resultados da auto avaliacdo realizada pelo gestor e a avaliagdo realizada pela equipe de
auditoria, permitindo uma comparacéo entre ambas.

Tabela 2 - Comparativo da Avaliacdo de Maturidade da Estrutura de Controle efetuada
pelo Gestor e pela Auditoria

AVALIACAO
AUTO DA RESULTADO
AVALIACAO | AUDITORIA | DA AUDITORIA
Avaliacdo da Estrutura de Controle 77,8% 44,2% Intermediario
Ambiente de Controle 64,1% 37,5% Basico
1 Aderéncia a integridade e a valores éticos 25,0% 12,5% Inicial

Competéncia da alta administracdo em exercer a
supervisao do desenvolvimento e do
2 desempenho dos controles internos da gestéo 75,0% 50,0% Intermediario

Coeréncia e harmonizacdo da estrutura de
competéncias e reponsabilidades dos diversos
3 niveis de gestéo do érgdo ou entidade 100% 62,5% Intermediario

Compromisso da alta administracdo em atrair,
desenvolver e reter pessoas com competéncias
técnicas, em alinhamento com os objetivos da

4 organizacao 56,3% 25,0% Basico

Avaliagdo de Riscos 54,2% 18,8% Inicial
Clara definicdo de objetivos que possibilitem o

5 eficaz gerenciamento de riscos 66,7% 25,0% Bésico

Mapeamento das vulnerabilidades que impactam
0s objetivos, de forma que sejam adequadamente
6 identificados os riscos a serem geridos 25,0% 25,0% Bésico

Identificacéo e avaliacdo das mudancas internas
7 e externas ao 0rgao ou entidade que possam 25,0% 0% Inicial




MINAS ot
CONTROLADORIA-GERAL DIFERENTE.
DO ESTADO ESTADO
GERAIS =@«

AVALIACAO
AUTO DA RESULTADO
AVALIACAO | AUDITORIA | DA AUDITORIA

Avaliacdo da Estrutura de Controle 77,8% 44,2% Intermedidrio

afetar significativamente os controles internos da

gestdo

A organizacéo considera o potencial para fraude

na avaliacdo dos riscos a realizacdo dos
8 objetivos. 100,0% 25,0% Basico
Atividades de Controle 100,0% 45,8% Intermediario

Clara definicdo dos responsaveis pelos diversos
controles internos da gestdo no ambito da
9 organizagdo 100,0% 50% Intermediario
Desenvolvimento e implementacéo de atividades
de controle que contribuam para a obtencéo de

10 niveis aceitaveis de riscos 100,0% 62,5% Intermediario
Definicdo de politicas e hormas que suportem as

11 atividades de controles internos da gestéo 100,0% 25,0% Bésico

Informag¢é&o e Comunicagéo 83,3% 50,0% Intermediario

Utilizacao de informagdes relevantes e de
qualidade para apoiar o funcionamento dos
12 controles internos da gestao 75,0% 25,0% Basico
Disseminacéo de informacgdes necessarias ao
fortalecimento da cultura e da valorizacdo dos
13 controles internos da gestao 91,7% 75,0% Aprimorado

Monitoramento 87,5% 68,8% Intermediario
Realizagdo de avaliacdes periddicas para verificar
a eficacia do funcionamento dos controles

14 internos da gestéo 75,0% 62,5% Intermediario
Comunicacéo do resultado da avaliagédo dos
controles internos da gestao aos responsaveis
pela adocéo de a¢bes corretivas, incluindo a alta

15 administracéo 100% 75% Aprimorado

Fonte: CGE-MG.

O componente “Avaliacéo de Riscos” (Inicial-18,8%) é o que mais precisa de avan¢o na ARMBH
e os componentes “Atividade de Controle”, “Informacdo e Comunicagdo” e “Monitoramento”,
encontram-se em grau intermediario, com as respectivas avaliages (45,0%, 50,0% e 68,8%).

No que tange aos principios, verificou-se que a maior parte, encontra-se no Nivel Basico e no
Nivel Intermediario, mas merece destaque o0s principios abaixo relacionados, que estdo no
Nivel Aprimorado:

o P13 (Disseminagcdo de informacdes necessarias ao fortalecimento da cultura e da
valorizacéo dos controles internos da gestéo) e

o P15 (Comunicacdo do resultado da avaliacdo dos controles internos da gestdo aos
responsaveis pela adocao de agbes corretivas, incluindo a alta administracao).

Quadro 1 — Distribuicdo dos Componentes e Principios por Nivel (segundo avaliacdo do Auditor)

Nivel Componentes Principios (P)
Nivel Inicial - Avaliacéo de riscos 1,7
0% a 20%
Nivel Basico - Ambiente de controle 4,5,6,8,11,12
20,1% a 40%
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Nivel Intermediario - Atividades de controle; 2,3,9,10,14
40,1% a 70% - Informacao e Comunicacéo

- Monitoramento
Nivel Aprimorado 13,15

70,1% a 90% -

Nivel Avancado - -
90,1% a 100%

Destacam-se os principios P1 e P7 que estdo no Nivel Inicial, assim como os principios P4,
P5, P6, P8, P11 e P12 que estédo no Nivel Basico e por isso merecem uma maior atencao por
parte dos gestores da ARMBH. Cumpre destacar os principios P13 e P15 que se encontram no
Nivel Aprimorado, ja possuindo um certo nivel de maturidade.

Nenhum principio ou componente alcangou o Nivel Avancado (>90,1).

A seguir sdo descritas as fragilidades constatadas pela equipe de auditoria, por principio
avaliado, os possiveis riscos e consequéncias associadas as fragilidades identificadas, assim
como recomendacdes de medidas que podem ser adotadas pela gestao.

Componente - Ambiente de Controle

O componente “Ambiente de Controle” envolve a analise da Aderéncia a integridade e a valores
éticos (P1), Competéncia da alta administragdo em exercer a supervisao do desenvolvimento
e do desempenho dos controles internos da gestdo (P2), Coeréncia e harmonizagao da
estrutura de competéncias e responsabilidades dos diversos niveis de gestao do 6rgao ou
entidade (P3) Compromisso da alta administracdo em atrair, desenvolver e reter pessoas com
competéncias técnicas, em alinhamento com os objetivos da organizacdo (P4).

O Coadigo de Conduta Etica do Agente Publico e da Alta Administracdo Estadual foi instituido
pelo Decreto n°® 46.644/2014, de 6 de novembro de 2014, embora a norma néo determine que
0s 6rgéos criem seu codigo proprio, o Decreto n° 47.185/2017 que instituiu o Plano Mineiro de
Integridade (PMPI), tem como diretriz o incentivo a criagdo e adogdo de codigos de conduta
ética especificos pelos 6rgaos e pelas entidades da administra¢éo publica do Poder Executivo
Estadual.

A estrutura organizacional é fundamental para o alcance de seus objetivos. Por meio da
estrutura, a entidade podera planejar, executar, verificar os desvios por meio do controle e
monitoramento das suas atividades. Independentemente do tipo de estrutura adotado, a
entidade deve estar organizada de forma a permitir eficaz gerenciamento de riscos e
desempenhar suas atividades de modo a alcancar seus objetivos.

Segundo o COSQ?, a delegacéo de autoridades e atribuicdo de responsabilidades ao longo da
organizacdo deve habilitar os gerentes e as equipes a tomar decisbes de acordo com as
diretrizes da geréncia para a realizacdo dos objetivos da entidade; portanto, limites devem ser
estabelecidos para que a autoridade ndo exceda o necessario para a realizacdo dos objetivos
e riscos desnecessarios ndo sejam acatados.

1COSO | — Committee of Sponsoring Organizations of the Treadway Commission. Controle Interno — Estrutura Integrada. Maio de 2013. Obra
traduzida em lingua portuguesa pelo Instituto de Auditores Internos do Brasil — II1A Brasil -, com a colaboragdo PwC Brasil
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E essencial que os integrantes do quadro de pessoal estejam preparados para enfrentar novos
desafios na medida em que as questdes e 0s riscos da organizacdo modificam-se e adquirem
maior complexidade — em parte devido a rdpida mudanca de tecnologias. Ensino e treinamento,
sejam eles mediante instru¢des na sala de aula, autoestudo ou treinamento na propria funcéo
devem contribuir para que o pessoal se mantenha atualizado e trabalhem com eficacia em
ambiente em fase de transicdo (COSO ERM?).

ApOs andlise da equipe de auditoria (Arquivo eletrdnico SEI 24322423 - “planilha de avaliagéo
dos componentes e principios”), € possivel apontar as seguintes fragilidades relacionadas a
este componente, assim como indicar as recomendacdes para trata-las.

Principio 1- Aderéncia a integridade e a valores éticos
Fragilidades:

- Auséncia de um programa ou processo definido para avaliar o desempenho dos servidores
com relacdo a conduta ética;

- Inexisténcia de politica de gestdo da ética, por meio da qual se estabeleceria controles para
identificar desvios e avaliar a efetividade das a¢des executadas sobre o tema ética;

- Rotatividade dos servidores que compdem a Comisséo de Etica, com atuagao incipiente de
seus membros;

- Auséncia de canal de comunicac¢ao para tratar sobre dividas de conduta ética.

Riscos:

- Impossibilidade de se avaliar a atuagdo da Comissao de ética;
- Conhecimento sobre temas correlatos a ética ainda ndo difundidos na ARMBH
- Pouca efetividade das acdes/ treinamentos relacionados a ética na ARMBH.

Consequéncias:

- Dificuldade na implementacdo de uma cultura ética na ARMBH;
- Dificuldade na execucédo das ac¢des do plano de integridade relacionadas a conduta ética;
- Desvios de condutas éticas, fraudes.

Recomendacgdes

- Estabelecer um Cddigo de conduta préprio que inclua questdes especificas do 6rgéo, assim
como, uso adequado dos recursos, conflitos de interesse, aceitacao de presentes, doacdes
e uso de zelo profissional devido, entre outros;

- Buscar uma atuacdo mais proativa da comissao de ética, inclusive com a criagdo de um
canal exclusivo para que ela atenda os demais servidores;

- Estabelecer treinamentos introdutérios para os servidores que ingressam na ARMBH, com
destaque para a cultura da ética na Autarquia;

- Incluir uma sec¢éo permanente sobre ética e padrdes de conduta no boletim de noticias da
ARMBH, como uma das formas de divulgacéao do tema.

2 COSO - Gerenciamento de Riscos Corporativos — Estrutura Integrada. Obra traduzida em lingua portuguesa pela AUDIBRA com a
colaboragdo da PricewaterhouseCoopers, p. 40
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Principio 2 - Competéncia da alta administracdo em exercer a supervisdo do
desenvolvimento e do desempenho dos controles internos da gestéo

Fragilidades:

- Conhecimento incipiente sobre a gestéo de riscos, levando as atividades de controle ndo
serem planejadas com base nos riscos identificados;

- Auséncia de estrutura de governanca para acompanhar a execucao das metas e 0s
resultados do 6rgédo (atualmente o acompanhamento € realizado pelo Gabinete ou por cada
Diretoria e, em alguns casos, pelo NATE);

- Auséncia de mecanismos padronizados ou registros de supervisdo e avaliacdo da alta
administracdo sobre a gestdo (como relatérios de gestdo e outros que possam ser
utilizados para comprovar as decisdes da alta administragao)

Riscos:

- Nao identificac@o dos riscos que poderdo impactar no atingimento dos objetivos/metas;

- Execucédo de agles/tarefas ndo relacionadas com as metas definidas e/ou auséncia de
meta predefinida a qual deveria se relacionar;

- Falta de tratamento ou tratamento inadequado dos riscos que poderdo impactar no
atingimento dos objetivos/metas

Consequéncias:

- Metas ndo alcangadas ou alcangcadas em um tempo maior;
- Dificuldade no atingimento dos objetivos do 6rgao;
- Gastos com retrabalho

Recomendacdes

- Acompanhamento do desempenho dos controles internos e comunicacéo de resultados,
conforme diretriz do Decreto n° 47.185 de 12/05/2017, que instituiu o Plano Mineiro de
Promocéo da Integridade.

- Desenvolvimento de mecanismos que tenham a capacidade de registrar a atuacdo da
gestéo

Principio 3 - Coeréncia e harmonizacédo da estruturade competéncias e reponsabilidades
dos diversos niveis de gestdo do 6rgéo ou entidade

Fragilidades:

- Auséncia de uma avaliacdo da efetividade da estrutura organizacional no alcance das
metas e objetivos da ARMBH;

- Falta uma estrutura de controles para monitorar, medir e avaliar a eficacia e eficiéncia dos
atos delegados;

- Falta de atuacao da segunda linha de controle (supervisdo e estratégia);

- Nao séo estabelecidos os limites de al¢ada;
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- Inexisténcia de Regimento Interno, embora a unidade tenha competéncias definidas em
Decreto.

Riscos:

- Estrutura organizacional inadequada para acompanhar/executar as acées planejadas;
- Dificuldade em verificar se as metas de cada setor foram alcancadas;

- Tomada de decisao de forma intempestiva,

- Limite de atuagéo de cada setor indefinido, provocando retrabalho.

Consequéncias:
- Impacto na qualidade do servigo prestado a sociedade
Recomendacdes

- Definir as responsabilidades de controle interno e de prestacdo de contas das metas
estabelecidas e as alcangadas para todos os cargos relevantes, considerando os objetivos
e riscos da organizacgdao, visando atender uma diretriz do Decreto n° 47.185 de 12/05/2017,
gue instituiu o Plano Mineiro de Promocéao da Integridade, que preconiza a valorizagdo dos
mecanismos de controle interno da gestao;

- Verificar a pertinéncia da elaboracéo de Regimento Interno proprio para a Agéncia,

- Incrementar a atuacdo dos controles de segunda linha (no nivel de setores/areas);

- Estabelecer os limites de alcada,;

- Monitorar e/ou revisar o processo de delegacdo de competéncias existente

Principio 4 - Compromisso da alta administracdo em atrair, desenvolver e reter pessoas
com competéncias técnicas, em alinhamento com os objetivos da organizacao

Fragilidades:

- Nao foi realizada uma pesquisa de clima organizacional na ARMBH,;

- O reconhecimento dos servidores se baseia em cumprimento de metas sem levar em
consideracdo o desempenho ético (normas de conduta);

- O o6rgao nao formalizou politicas ou procedimentos que estabelecessem critérios para
capacitacdo e treinamento de seus colaboradores de acordo com as atividades
desempenhadas e atrelados aos seus objetivos;

- Nao existem metas de desempenho individual ou por equipes;

- Inexistem politicas de recompensas ou incentivos relacionados ao desempenho dos
servidores.

Riscos:
- Processos de avaliacdo de desempenho que ndo promovem o comportamento correto para

alcancar os objetivos da entidade;
- Desconhecimento sobre o clima organizacional;
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- Servidores exercendo suas fungdes sem incentivo para capacitacdo profissional;
- Nao identificacdo das necessidades, preocupacdes e percepcdes dos servidores;

Consequéncias:

- Atividades realizadas de maneira insuficiente para o alcance das metas da entidade;

- Servidores sobrecarregados e insatisfeitos;

- Recursos humanos indevidamente gerenciados para apoiar a realizacdo dos objetivos;
- Competéncias ndo mapeadas e lacunas de conhecimento nao supridas;

Recomendacdes

- Prever que a Unidade de Recursos Humanos defina e atualize periodicamente politicas
para treinar, aconselhar, avaliar e reter pessoal na organizacéo

- Definir um sistema de incentivos e recompensas que considera as multiplas dimensées de
conduta e desempenho dos servidores

- Divulgar os objetivos individuais e de equipe, que devem ser definidos em termos
mensuraveis, a todos os servidores

- Capacitar os gestores para o0 desenvolvimento das competéncias de gestdo necessarias
para fornecer aconselhamento eficaz sobre o desempenho no trabalho para cada
subordinado

- Realizar periodicamente pesquisa de clima organizacional

- Mapeamento das competéncias necessdrias para ocupacdo de cargos de gestdo e para
cargos em comisséo

- Elaboragdo de politica de gestdo de pessoas que inclua plano de capacitagéo,
mapeamento de competéncias, avaliacdo de desempenho que monitore e avalie o
desenvolvimento dessas competéncias (podendo até atribuir incentivos ou recompensas
para os desempenhos satisfatorios);

Componente - Avaliagdo de Riscos

O Componente “Avaliacdo dos Riscos” envolve a anadlise se existe uma clara definicdo de
objetivos que possibilitem o eficaz gerenciamento de riscos (P5), do Mapeamento das
vulnerabilidades que impactam os objetivos, de forma que sejam adequadamente identificados
0s riscos a serem geridos (P6), da Identificacdo e avaliacdo das mudancas internas e externas
ao 6rgado ou entidade que possam afetar significativamente os controles internos da gestao
(P7), se a organizacéo considera o potencial para fraude na avaliagdo dos riscos a realizacao
dos objetivos (P8).

No que tange a gestao de riscos, de acordo com o0 COSO-ERM, trata-se de um processo que
permeia toda a organizagao, colocado em pratica pela alta administracao da entidade, pelos
gestores e demais colaboradores, aplicado no estabelecimento da estratégia e projetado para
identificar possiveis eventos que possam afetar a instituicdo, com vistas a fornecer seguranca
razoavel quanto ao alcance dos objetivos da entidade (COSO, 2004, traducao livre, apud TCU,
2017).

Uma precondi¢&o para avaliar riscos é ter objetivos relacionados aos varios niveis da entidade.
Esses objetivos se alinham a entidade e apoiam o cumprimento das diretrizes estratégicas.
Embora a fixacdo de estratégias e objetivos ndo seja parte do processo de controle interno, os
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objetivos formam a base para implementar e conduzir as abordagens de avaliacdo de riscos e
para estabelecer as atividades de controle subsequente.

Quanto a clara definicdo de objetivos que possibilitem o eficaz gerenciamento de riscos, esta
esclarecido pelo COSO?® que, “a missdo de uma organizacdo estabelece, em um sentido mais
amplo, aquilo que a organizacao deseja alcancar. Os objetivos estratégicos sdo metas de nivel
geral alinhadas com a missédo da organizacdo e oferecendo-lhe apoio. Ao orientar 0 seu
enfoque, primeiramente para os objetivos estratégicos e taticos, a Administragdo estara pronta
para definir os objetivos operacionais. Os objetivos precisam ser mensuraveis e entendidos
prontamente”.

Quanto aos riscos provenientes de fontes externas e internas, segundo o COSO: “Toda
entidade enfrenta varios riscos de fontes externas e internas. O risco € definido como a
possibilidade de que um evento ocorra e afete adversamente a realizagdo dos objetivos. A
identificac@o e analise dos riscos é um processo continuo e iterativo conduzido para aprimorar
a capacidade da entidade de realizar seus objetivos.”

Quanto ao 6rgao considerar o potencial para fraude na avaliacdo dos riscos a realizacdo dos
objetivos, existe na administragdo publica estadual, o Decreto n° 47.185 de maio de 2017, o
qual instituiu o Plano Mineiro de Promocao da Integridade (PMPI), que tem como um dos seus
objetivos “desenvolver mecanismos continuos de monitoramento das atividades desenvolvidas
pelos 6rgdos e pelas entidades do Poder Executivo, possibilitando a detec¢do tempestiva de
riscos e de eventuais atos ilicitos praticados contra a administracdo publica, com a
implementacdo de medidas corretivas e repressivas.”

Apobs analise da equipe de auditoria (Arquivo eletrbnico SEI 24322423 - “planilha de avaliacéo
dos componentes e principios”), & possivel apontar as seguintes fragilidades relacionadas a
este componente, assim como indicar as recomendacdes para trata-las.

Principio 5 - Clara definicdo de objetivos que possibilitem o eficaz gerenciamento de
riscos

Fragilidades:

- Inexisténcia de Planejamento Estratégico formalizado

- Inexisténcia de Planos téatico e operacional formalizados

- Nao existem indicadores ou padrdes para medir o desempenho das metas a serem
alcancadas

Riscos:

- Falta de clareza sobre o planejamento estratégico, que implica indefinicdo quanto aos
objetivos da entidade;

- Dificuldade em avaliar se as a¢gfes operacionais realizadas contribuem efetivamente para
o0 alcance do planejamento estratégico;

- Nao identificacdo de metas e objetivos necessarios a realizagdo das atividades do 6rgéo.

Consequéncias:

3 COSO | — Committee of Sponsoring Organizations of the Treadway Commission. Controle Interno — Estrutura Integrada. Maio de 2013. Obra
traduzida em lingua portuguesa pelo Instituto de Auditores Internos do Brasil — llA Brasil -, com a colaboragdo PwC Brasil.
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- Dificuldade em avaliar com clareza se os objetivos pretendidos pela organizacdo foram
alcancados;

- Dificuldade em avaliar a qualidade dos servicos prestados a sociedade;

- Alocacéo inadequada de recursos financeiros e de pessoal

Recomendacgdes

- Elaborar e aprovar o planejamento estratégico, desdobrando-o em planejamentos tatico e
operacional,

- Estabelecer indicadores para que as metas dos planejamentos possam ser monitoradas;

- Revisar os objetivos da organizacao para a verificacdo de sua relevancia e adequacao com
0s processos, atividades e com as leis, regulamentos e padrdes aplicaveis ao Orgao.

Principio 6 - Mapeamento das vulnerabilidades que impactam os objetivos, de forma que
sejam adequadamente identificados o0s riscos a serem geridos

Fragilidades:
- Auséncia de uma politica de gestéo de riscos formalizada na organizagéao;
Riscos:

- Prevencéo ineficiente a ocorréncia de problemas que afetam a execugdo dos
processos/projetos

Consequéncias:

- Dispéndio de recursos ao resolver problemas em vez de preveni-los;
- Tomada de decisao pela gestdo sem considerar todos os fatores de riscos

Recomendacéao
- Implantar uma Politica de Gestdo de Riscos

Principio 7 - Identificacdo e avaliacdo das mudancas internas e externas ao 6rgéo ou
entidade que possam afetar significativamente os controles internos da gestéo

Fragilidades:

- Auséncia de procedimentos estabelecidos para atuar sobre os riscos decorrentes de
mudancas internas ou externas;

- Inexisténcia de identificacdo de processos criticos e riscos associados;

- Inexisténcia de politicas ou procedimentos para atuar sobre mudancgas significativas nos
ambientes nos quais opera.

Riscos:

- Respostas inadequadas ou intempestivas aos riscos decorrentes de mudancas, que
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possam impactar potencialmente na realizacdo dos objetivos da entidade.
Consequéncias:

- Prejuizo a qualidade de entrega do produto/servigo associado aos processos afetados pela
mudanca

Recomendacgdes

- ldentificar riscos que surgirem de fatores externos, como novas leis ou regulamentos ou
catastrofes naturais, bem como, fatores internos, a exemplo de falta de pessoal e escassez
de recursos atual e futuramente.

Principio 8 - A organizacédo considera o potencial para fraude na avaliacdo dos riscos a
realizacdo dos objetivos

Fragilidades:

- Auséncia de identificacdo e avaliacdo dos riscos de fraude e corrupcao;
- Programa de Integridade ainda em fase de elaboracéo.

Riscos:

- Deteccéo de fraude e corrupcédo ao invés de preveni-las.

Consequéncias:

- Prejuizos financeiros e a imagem da organizag&o devido a atos de corrup¢ao e fraude.
Recomendacdes

- Identificar e avaliar como os individuos podem desviar ou burlar os controles destinados a
prevenir ou detectar fraudes;

- Auvaliar o potencial de fraude analisando as motivagdes, oportunidades e racionalizacdes
para definir as medidas corretivas e preventivas.

Componente - Atividades de Controle

O componente “Atividade de Controle” envolve a analise da Clara definicdo dos responsaveis
pelos diversos controles internos da gestao no ambito da organizacao (P9), do desenvolvimento
e implementacao de atividades de controle que contribuam para a obtencao de niveis aceitaveis
de riscos (P10), e da definicdo de politicas e normas que suportem as atividades de controles
internos da gestéao (P11).

Segundo COSO, o “Controle interno € um processo conduzido pela estrutura de governanca,
administracdo e outros profissionais da entidade, e desenvolvido para proporcionar seguranca
razoavel com respeito a realizacdo dos objetivos relacionados a operacdes, divulgacdo e
conformidade”.
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Atividades de controle sdo agles estabelecidas por politicas e procedimentos definidos pela
administracdo que ajudam a assegurar que as diretrizes estejam sendo seguidas. As atividades
de controle devem estar distribuidas por toda a organizacéo, em todos 0s niveis e em todas as
funcdes. Elas incluem uma gama de controles preventivos e detec¢éo, como procedimentos de
autorizacdo e aprovacao, segregacao de funcdes (autorizagcdo, execucao, registro e controle),
controles de acesso a recursos e registros, verificacdes, conciliacdes, revisbes de desempenho,
avaliagdo de operacgOes, de processos e de atividades, supervisao direta.

Contudo, ndo se pode perder de vista que esses instrumentos devem ser planejados e
implementados considerando o porte e a complexidade das atividades desenvolvidas,
conjugando-se beneficios e respectivos custos de manutencdo/extingdo. Sugere-se, a partir
desta perspectiva, que o desenho de implementacdo, manutencdo e/ou extincdo dos mais
diversos controles internos seja realizado a partir da gestao de riscos.

Apbs analise da equipe de auditoria (Arquivo eletrbnico SEI 24322423 - “planilha de avaliacao
dos componentes e principios”), , € possivel apontar as seguintes fragilidades relacionadas a
este componente, assim como indicar as recomendacdes para trata-las.

Principio 9 - Clara definicdo dos responsaveis pelos diversos controles internos da
gestdo no a&mbito da organizacao

Fragilidades:

- Auséncia de mecanismos de mensuracao da melhoria dos controles baseada em decisdes
tomadas;

- Auséncia de fluxos detalhados sobre as acdes de melhoria e de avaliacdes dos atos de
gestao.

Riscos:

- Tomada de decisdo com relagédo aos controles ineficiente ou onerosa;

- Na&o identificacdo, pela gestdo, de problemas nos componentes da estrutura de controle
interno sob sua responsabilidade;

- Falta de compreensdo referente as linhas de defesa relacionadas as atividades de
gerenciamento de riscos.

Consequéncias:

- Gastos, excessivos ou desnecessarios, de recursos;
- Retrabalho, ndo observancia aos principios da economicidade e eficiéncia;

Recomendacgdes

- Desenvolver e documentar por diversos mecanismos (fluxogramas, matrizes, por exemplo)
politicas e procedimentos para as atividades de controle dos processos significativos para
o0s objetivos da organizacao;

- Definir cadeias de responsabilidades em toda a estrutura da ARMBH.

Principio 10 - Desenvolvimento e implementacdo de atividades de controle que
contribuam para a obtencédo de niveis aceitaveis de riscos
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Fragilidades:

- Auséncia de vinculacdo de controles adotados pela organizagéo a riscos, porque ainda ndo
h& uma politica de gestao de riscos estabelecida na ARMBH,;

- Auséncia de acompanhamento da efetividade dos procedimentos relativos as atividades-
chave.

Riscos:

- Os controles existentes ndo séo eficientes para tratar os riscos;
- Procedimentos realizados ndo serem adequados para o alcance dos objetivos da entidade;
- Processos criticos sujeitos a falhas

Consequéncias:

- Gastos de recursos com controles ineficientes;

- Prejuizo a qualidade de entrega dos produtos/servigos relacionados aos processos criticos;

- Nao deteccdo de falhas que possam comprometer 0S processos e consequentemente 0s
objetivos do érgéo.

Recomendacgdes

- Instituir mecanismos para periodicamente monitorar e atualizar os controles, mantendo
todos os procedimentos realizados documentados e registrados;

- Implementar o gerenciamento de riscos nos processos, de modo que o0s controles sejam
proporcionais aos riscos identificados.

Principio 11 - Definicdo de politicas e normas que suportem as atividades de controles
internos da gestédo

Fragilidades:

- Na&o existe uma rotina de atualizacdo periddica das politicas e procedimentos formalmente
estabelecidos quanto as atividades de controle;

- Falta de registros sistematicos das atividades de controle nos diversos niveis
organizacionais;

- Auséncia de diagnoéstico de segregacao de funcdes em processos relevantes;

- As revisdes dos procedimentos referentes as atividades de controle ndo levam em conta
0s riscos existentes, tendo em vista a auséncia de uma politica de gestéo de riscos

Riscos:
- Os controles podem estar redundantes ou ineficazes;

- As atividades de controle sejam executadas de forma intempestiva;
- Os processos significativos do 6rgdo ndo tenham segregacao de funges adequada.
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Consequéncias:

- Ocorréncia de problemas que prejudicam a correta execucdo das atividades dos
processos;
- Gastos de recursos com controles ineficientes

Recomendacdes

- Realizar avaliagbes das atividades de controle de maneira periddica ou quando os sistemas
e processos significativos para os objetivos da entidade forem modificados, efetuando
mudangas quando forem identificados controles redundantes, obsoletos ou ineficazes;

- Aplicar métodos (organogramas, fluxogramas, softwares e outros) para identificar
incompatibilidades de funcdes para o nivel de segregacdo desejado e posteriormente
estabelecer controles alternativos se a segregacao néo estiver adequada;

- Revisar os procedimentos das atividades de controle, levando em conta 0s riscos
existentes, de modo que os controles sejam proporcionais aos riscos identificados;

- Sistematizar os controles existentes incluindo mecanismos capazes de identificar falhas e
atuar sobre elas.

Componente - Informacéo e Comunicacéo

O componente “Informagao e Comunicacao” envolve a analise da Politica de Seguranga (P12),
e da Disseminacao de informacdes necessarias ao fortalecimento da cultura e da valorizagao
dos controles internos da gestao (P13).

Segundo definicdo do COSO*, “InformacgGes sdo necessarias para que a entidade cumpra as
responsabilidades de controle interno para apoiar a realizagdo de seus objetivos. As
informacdes sobre os objetivos da entidade sdo reunidas com base nas atividades da estrutura
de governanca e da alta administracdo e resumidas de forma que a administracdo e outros
publicos entendam os objetivos e o papel que exercem na realizagdo deles”. Dada a atual
relevancia dos dados para 0os negocios de uma organizagao, torna-se necessario regulamentar
a politica de seguranca da informacao.

No que diz respeito a transparéncia ativa, é regulamentada por meio do Decreto Estadual n®
45.969, de 24 de maio de 2012 e pela Resolucdo SEPLAG n° 29, de 5 de junho de 2016. O
capitulo 1l do Decreto, que é dedicado a transparéncia ativa, determina a divulgacéo
espontanea de informagfes de interesse coletivo ou geral produzidas ou custodiadas pelos
orgaos e entidades do Poder Executivo Estadual de Minas Gerais, além de definir parametros
a serem adotados no Portal da Transparéncia do Estado e nos sitios institucionais dos 6rgaos
e entidades.

No Estado de Minas Gerais, a transparéncia passiva foi regulamentada pelos art. 12 a 27 do
Decreto Estadual n° 45.969, de 24 de maio de 2012, que estabeleceu o0s requisitos e
procedimentos para solicitacdo de pedido de acesso a informacgéo, que devera conter: 0 nome
do solicitante; nimero de documento de identificagdo valido; especificacéo, de forma clara e
precisa, da informacdo desejada; e endereco fisico ou eletrbnico do requerente, para
recebimento de comunica¢des ou da informacédo solicitada.

4 COSO | — Committee of Sponsoring Organizations of the Treadway Commission. Controle Interno — Estrutura Integrada. Maio de 2013. Obra
traduzida em lingua portuguesa pelo Instituto de Auditores Internos do Brasil — II1A Brasil -, com a colaboragdo PwC Brasil, p. 112
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Quanto a politica de seguranca da informacao, o Decreto Estadual n° 47.974/2020 regulamenta
que, compete aos 6rgaos e as entidades da Administracdo Publica a gestdo da Tecnologia da
Informacdo e Comunicacdo (TIC) em suas unidades de acordo com as diretrizes gerais e
especificas instituidas pela Politica de Governanga de TIC e seu regulamento, em consonancia
com o planejamento central. Nesse sentido, a Resolugcédo Seplag n® 107/2018, determina que a
elaboracéo, divulgacao, treinamento e avaliacdo de uma politica de seguranca da informacéo,
compete a dire¢cdo das unidades em conjunto com a area responsavel pela Seguranca da
Informacao de cada 6rgéo ou entidade.

Quanto a disseminacao de informacdes necessarias ao fortalecimento da cultura e valorizacao
dos controles internos da gestéo, existe no ambito do Estado a aplicacdo do Decreto Estadual
n°® 45.969/2012, que regulamenta o acesso a informacdo no ambito do Poder Executivo
Estadual conforme diretrizes da Lei de Acesso a Informacéo (LAI). Além disso, o Decreto n°
47.185/2017 traz como umas das diretrizes do Plano Mineiro de Promocéo da Integridade
(PMPI), a importancia da divulgacao do canal de dendncias e o incentivo a sua utilizacao.

Apos andlise da equipe de auditoria (Arquivo eletrdnico SEI 24322423 - “planilha de avaliagéo
dos componentes e principios”), é possivel apontar as seguintes fragilidades relacionadas a
este componente, assim como indicar as recomendacdes para trata-las.

Principio 12 - Utilizacdo de informacdes relevantes e de qualidade para apoiar o
funcionamento dos controles internos da gestao

Fragilidades:

- Inexisténcia de rotina de treinamento sobre a politica de seguranca da informacao;

- Auséncia de processo de identificacdo e disponibilizagdo de informagfes necessarias
(politica de informacao) para apoiar o funcionamento dos componentes de controle interno;

- Inexisténcia de uma politica de seguranga da informagéo;

Riscos:

- Colaboradores ndo terem conhecimento suficiente sobre acesso e uso de informacoes;
- Auséncia de estrutura de Tl que suporte as atividades de controle;
- A politica de seguranga da informag&o nédo é difundida na organizacao.

Consequéncias:

- Vazamento de informag0fes estratégicas e sigilosas da organizacao para terceiros;
- Perda das informac6es necessarias para o funcionamento adequado das atividades de
controle da entidade.

Recomendacdes

- Desenvolver um plano que descreva claramente o programa de seguranca da informacao
em nivel de entidade, em alinhamento com a Resolucdo SEPLAG n° 107/2018, que
regulamenta a Politica de Seguranca da Informacao e Comunicagdo pelos usuarios dos
Orgéos e Entidades do Poder Executivo da Administracdo Publica Estadual Direta,
Autarquica e Fundacional ou certificar-se do cumprimento da referida Resolu¢ao no érgéo.

- Desenvolvimento de politica de seguranca da informacéo que defina acessos consistentes



MINAS ot
CONTROLADORIA-GERAL DIFERENTE.
DO ESTADO ESTADO
GERAIS =@«

com as funcdes exercidas pelos servidores
- Estabelecer controles para prevenir ou detectar o acesso ndo autorizado
- Atualizar o cadastro de servidores habilitados a utilizar o sistema
- Realizar treinamentos especificos sobre politica de seguranca da informacao

Principio 13 - Disseminacédo de informag¢6es necessérias ao fortalecimento da cultura e
da valorizagao dos controles internos da gestao

Fragilidades:

- Auséncia de medidas visando automatizar o processo de comunicacao;

- Auséncia de medidas de desempenho para avaliar a efetividade das informactes
disponibilizadas;

- Inexisténcia de medidas especificas para prevenir a retaliacdo a denunciantes;

- Inexisténcia de medidas de desempenho para avaliar a efetividade do canal de dendncias,
com relacdo a conduta dos servidores;

- O 6rgado nao tem um processo definido para comunicar e disponibilizar tempestivamente
as informagbes necessarias para que toda a equipe entenda e conduza suas
responsabilidades quanto ao bom funcionamento do controle interno;

- Na&o existe pesquisa de satisfagédo sobre os pedidos de informacéo;

- Nao existe avaliacdo dos canais de manifestacdo de denuncias.

Riscos:

- Auséncia de andlise de problemas e tendéncias reportados pelo canal de denuncias;

- Asinformacdes necessarias ao funcionamento da estrutura de controle interno da entidade
nao sejam comunicadas as partes interessadas, ou sejam comunicadas de forma
intempestiva.

Consequéncias:

- Insatisfac@o da sociedade por néo ter suas solicitacbes/necessidades atendidas;
- Assimetria e desencontro de informacgdes.

:Recomendacgbes

- Realizar pesquisas de satisfagédo sobre os pedidos de informacao recebidos;

- A partir da realizacdo periédica da pesquisa de satisfacdo, criar indicadores de
desempenho para avaliar a efetividade das informacdes disponibilizadas e, assim,
identificar possiveis pontos de melhoria;

- Criar banco de dados com as denuncias recebidas pela Ouvidoria para tratamento das
informagdes e proposicéo estratégica de melhorias aos processos.

Componente — Monitoramento

O componente “Monitoramento” envolve a analise da Realizagéo de avaliagbes periddicas para
verificar a eficacia do funcionamento dos controles internos da gestao (P14) e da Comunicacao
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do resultado da avaliacdo dos controles internos da gestdo aos responsaveis pela adogéo de
acOes corretivas, incluindo a alta administracéo (P15).

O Decreto n° 47.185/2017 estabelece como diretriz do PMPI a valoriza¢éo dos procedimentos,
instrumentos e mecanismos de controle interno da gestao, com énfase no incremento continuo
da transparéncia publica, na avaliacdo de riscos, na ado¢édo de medidas de prevencdo e no
monitoramento continuo das atividades.

De acordo com o COSO®, “avaliacdes continuas, avaliagbes independentes ou alguma
combinacdo das duas séo utilizadas para garantir que cada um dos cinco componentes de
controle interno, inclusive os controles para colocar em pratica os principios de cada
componente, estado presentes e funcionando.”

Depreende-se, dessa forma, que as atividades de monitoramento podem ser efetivadas de
duas formas: a) avaliagbes continuas, que consistem naquelas atividades de monitoramento
realizadas pela propria administragdo durante o processo de execucdo; b) avaliagbes
independentes, que correspondem as atividades de monitoramento desenhadas para avaliar
os controles internos periodicamente, as quais ndo fazem parte do processo de execugao, por
essa razdo sdo chamadas de independentes e sdo geralmente praticadas pelas Auditorias
Internas.

ApoOs andlise da equipe de auditoria (Arquivo eletrdnico SEI 24322423 - “planilha de avaliagéo
dos componentes e principios”), € possivel apontar as seguintes fragilidades relacionadas a
este componente, assim como indicar as recomendacdes para trata-las.

Principio 14 - Realizacdo de avaliacGes periddicas para verificar a eficacia do
funcionamento dos controles internos da gestao

Fragilidades:

- Inexisténcia de monitoramento do sistema de controle interno na organizacéo, em que pese
haver monitoramento de atividades de controle interno, como processos administrativos
disciplinares;

- O sistema de controle interno da organizac@o tem sido avaliado pela CGE e TCE, porém
ndo ha uma andlise quanto a riscos e controles existentes, visto que ndo héa na organizagéo
uma politica de gestdo de riscos e avaliagdo de controles estabelecida, ja que a prépria
CGE iniciou esse ano a avaliacdo de controles;

- Auséncia de relatério de auto avaliacdo de controles internos realizado pelo gestor;

- A eficacia dos controles internos da gestéo ndo € avaliada periodicamente;

- Na&o existe organizagéo sistematica dos documentos que comprovem o funcionamento dos
controles internos;

- A avaliacao dos controles néo é feita de forma sistematica, abrangendo todos os trabalhos
de auditoria;

- Nao existe medicao realizada pelo gestor dos beneficios gerados pelos controles adotados

Riscos:

- Nao identificar com base em procedimentos estruturados de avaliacdo as fragilidades

5 COSO | — Committee of Sponsoring Organizations of the Treadway Commission. Controle Interno — Estrutura Integrada. Maio de 2013. Obra
traduzida em lingua portuguesa pelo Instituto de Auditores Internos do Brasil — I1A Brasil -, com a colaboragdo PwC Brasil, p. 126.
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existentes no sistema de controle interno da organizacao;
- Os problemas identificados nas atividades de controle do érgao nao sejam comunicados a
individuos que tenham a autoridade e competéncia adequada para soluciona-los

Consequéncias:

- Dificuldade de aumentar o nivel de maturidade da estrutura de controle;
- Falta de controles eficientes

Recomendacgdes

- Realizar atividades de monitoramento de controle interno para identificar tendéncias e fazer
a revisdo periddica dessas atividades almejando assim a melhoria continua dos controles

- Criar procedimentos para aferir os beneficios alcangados advindos das recomendacdes de
auditoria

Principio 15 - Comunicacéo do resultado da avaliacdo dos controles internos da gestéo
aos responsaveis pela adoc¢éo de agdes corretivas, incluindo a alta administragao

Fragilidades:

O reporte de informagdes ocorre com relacdo ao trabalho da Controladoria Setorial/Seccional,
mas ndo existe na organizacdo uma avaliagéo geral do sistema de controle interno;

Auséncia de avaliacdo pela Alta Administracdo da efetividade das recomendacdes
implementadas.

Riscos:

Estrutura de controle interno ineficiente;
Recomendacfes implementadas sem efetividade.

Consequéncias:

Novas ocorréncias de situacdes irregulares;
Gastos de recursos com controles ineficientes.

Recomendacdes

Criar indicadores de desempenho a fim de mensurar a efetividade das recomendacgdes de
auditoria implementadas;

Estabelecer fluxo de avaliacdo das recomendacdes de auditoria externas ou internas;
Estruturar processo autbnomo para acompanhamento e avaliagdo da efetividade das
recomendacdes de auditoria.
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3.CONCLUSAO

Os resultados apresentados neste relatério permitem concluir pela existéncia de fragilidades
em relacdo a estrutura de controle interno da ARMBH, notadamente as relacionadas aos
componentes “Ambiente de Controle” e “Avaliagdo de Riscos”, conforme apurado neste
trabalho de auditoria.

O componente “Ambiente de Controle” envolve a analise da Aderéncia a integridade e a valores
éticos (P1), Competéncia da alta administracdo em exercer a supervisdo do desenvolvimento
e do desempenho dos controles internos da gestdo(P2), Coeréncia e harmonizagdo da
estrutura de competéncias e responsabilidades dos diversos niveis de gestdo do 6érgdo ou
entidade (P3) Compromisso da alta administracdo em atrair, desenvolver e reter pessoas com
competéncias técnicas, em alinhamento com os objetivos da organizagéo (P4).

Importante ressaltar, que sob a diretiva do Decreto n° 47.185, de 12 de maio de 2017, que
instituiu o Plano Mineiro de Integridade (PMPI), o qual define diretrizes relacionadas a ética, a
probidade e o respeito as normas que regulamentam as relacdes entre a administracao publica,
a ARMBH est4 elaborando seu Plano de Integridade, com o qual tera a oportunidade de
contemplar agdes para institucionalizar na Autarquia condutas relacionas a ética.

Neste mesmo sentido, a ARMBH tem buscado fortalecer a sua estrutura organizacional, que é
fundamental para o alcance de seus objetivos. Por meio da estrutura, a Autarquia podera
planejar, executar, verificar os desvios e fragilidades nos controles internos e monitorar suas
atividades.

A Autarquia deve estar organizada de forma a permitir eficaz gerenciamento de riscos e
desempenhar suas atividades de modo a alcancar os objetivos estratégicos. Neste sentido, é
importante salientar que a ARMBH deve estabelecer com clareza o seu planejamento
estratégico, com a definicdo de seu plano de metas, com métricas formalmente implantadas
para avaliar o desempenho.

O Componente “Avaliacdo dos Riscos” envolve a anadlise se existe uma clara definicdo de
objetivos que possibilitem o eficaz gerenciamento de riscos (P5), do Mapeamento das
vulnerabilidades que impactam os objetivos, de forma que sejam adequadamente identificados
os riscos a serem geridos (P6), da Identificacdo e avaliagdo das mudancgas internas e externas
ao 6rgado ou entidade que possam afetar significativamente os controles internos da gestao
(P7), se a organizacéo considera o potencial para fraude na avaliagdo dos riscos a realizacao
dos objetivos (P8).

Na ARMBH nédo ha uma politica de gestédo de riscos formalizada, no entanto, ressalta-se que
iniciativas vém sendo estimuladas no sentido de introduzir a conhecimento e a execuc¢éo do
gerenciamento de riscos, tais como: os estudos desenvolvidos para a elaboracéo do Plano de
Integridade, que podera contemplar o eixo especifico, assim como o “Projeto de Melhoria da
Gestado da Agéncia RMBH” (2430.01.0000494/2020-54), cujo grupo institucionalizado tem
apresentado os produtos com o foco em diagnosticar e propor aprimoramentos dos processos
internos.
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Com base no resultado encontrado referente a maturidade da estrutura de controle,
recomenda-se a elaboracdo de Plano de Acdo, em até 90 (noventa) dias, no qual estardo
descritas as acfes voltadas para o aprimoramento da estrutura de controle, visando
precipuamente implementar as recomendacdes apontadas a partir das fragilidades
identificadas. Neste documento deverao ser definidos os responsaveis pela implementacao e
0s prazos de inicio e conclusdo da execucdo destas acdes que serdo monitoradas pela
Controladoria Seccional/ARMBH e Auditoria-Geral.

Ressalta-se que os resultados de auditoria supracitados ndo esgotam a possibilidade de
identificacdo de outras fragilidades, problemas e inconsisténcias significativas relativas ao
objeto do trabalho, sendo competéncia primaria das unidades e dos gestores da Autarquia
envolvida, adotar processo continuo para diagnostica-los, bem como avaliar os riscos e as
fragilidades dos controles, devendo, também, implementar as medidas cabiveis (controles
internos eficazes) em resposta aos riscos identificados, tanto corrigindo as irregularidades e/ou
impropriedades, quanto atuando de forma preventiva no desenvolvimento de politicas e
procedimentos internos, a fim de garantir que as atividades estejam de acordo com as metas
e 0s objetivos.

Controladoria Seccional ARMBH, 28 de dezembro de 2020.
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ANEXO | — Guia da Avaliacéo de Estrutura de Controle

Introducéo

A avaliacdo de controles internos é um processo mediante o qual se procura conhecer e avaliar
o desenho e a eficacia operacional dos controles internos administrativos, quanto a sua
capacidade para reduzir o impacto ou a probabilidade da ocorréncia de eventos de risco na
execucdo de seus processos e atividades, que possam impedir ou dificultar o alcance de
objetivos operacionais e/ou dos objetivos estratégicos estabelecidos pela Entidade nos
processos de negocios.

A avaliacdo de estrutura de controle em nivel da entidade, nesta situacdo — internacionalmente
denominada “Entity- Level Assessment” — quando os objetivos de auditoria sdo voltados para
a avaliacdo global do sistema de controle interno da organizacéo ou de partes dela (unidades
de negocio, secretarias, superintendéncias, departamentos, areas etc.) com o propésito de
verificar se esta adequadamente concebido (desenho) e se funciona de maneira eficaz
(operacdo). Em outras palavras, significa diagnosticar a presenca (existéncia e adequacéo) e
o funcionamento (adequacéo e aplicagédo) de todos os componentes e elementos da estrutura
de controle interno utilizada como referéncia.

Para esta avaliacéo é utilizado um questionéario de auto avaliagdo enviado a alta gestdo com a
finalidade de diagnosticar a percepcdo da administracdo sobre a qualidade da estrutura de
controle; e na sequéncia ha uma avaliacdo técnica de auditoria sobre a existéncia (analise
documental pela evidéncia), adequacao e aplicacdo dos controles (entrevista, observacéo e
outras técnicas de auditoria) dentro da estrutura da Entidade (baseado nos cinco componentes
do COSO ).

Por fim, hd uma concluséo sobre as possiveis fragilidades dos controles internos e processos
a partir da aplicacdo de técnicas de auditoria sobre 30 questdes formuladas através dos 15
principios de controle interno do COSO |, que representam 0s conceitos fundamentais
associados a cada componente.

Base Conceitual

O objetivo é avaliar a existéncia, adequacdo e a eficiéncia dos controles internos
administrativos quanto a sua capacidade para reduzir o impacto ou a probabilidade da
ocorréncia de eventos de risco na execugdo de seus processos e atividades, por meio do
diagnostico sobre sua estrutura de controle, pretendendo garantir que seus objetivos
estratégicos sejam atingidos e a prestacao de contas dos atos de gestao seja possivel, visando
identificar preventivamente eventuais fragilidades existentes nos controles.

Neste sentido, é utilizada a metodologia do COSO |I|: The Comitee of Sponsoring
Organizations (Comité das Organizacdes Patrocinadoras), que € uma entidade sem fins
lucrativos, dedicada a melhoria dos relatérios financeiros através da ética, efetividade dos
controles internos e governanca corporativa. O COSO se concentra em analisar o que é e para
gue serve o controle interno, a saber, um processo desenvolvido para garantir, com razoavel
certeza, que sejam atingidos os objetivos da entidade. Assim, este método de avaliagéo é
constituido considerando os 5 componentes do sistema de controles internos:
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Figura 1 — Componentes do COSO
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Fonte: COSO (2013)

a) Ambiente de controle;

Abrange a cultura de uma organizagcdo e a consciéncia de controle das pessoas que nela
trabalham. Os fatores do ambiente de controle compreendem a integridade e os valores éticos
da organizacgédo; a estrutura organizacional e a atribuicdo de autoridade e responsabilidade; o
processo para atrair, desenvolver e reter talentos competentes; e o rigor envolvendo as
medic¢des, 0s incentivos e as recompensas de desempenho, a fim de estimular a prestacéo de
contas em relagéo ao desempenho. E formado pelos seguintes elementos: integridade pessoal
e profissional e valores éticos da direcao e do quadro de pessoal; competéncia; "perfil” dos
superiores; estrutura organizacional; politicas e praticas de recursos humanos.

b) Avaliacéo de risco;

Permite que uma organizacao considere até que ponto, eventos em potencial pode impactar a
realizacdo de seus objetivos operacionais ou estratégicos, definindo forma de mensura-los,
considerando a possibilidade de ocorréncia destes eventos e 0 seu impacto no caso de
ocorréncia, etc.

c) Atividades de controle;

Sao as acdes desenvolvidas por politicas e as atividades que contribuem para assegurar que
0s riscos sejam geridos, seja por acontecerem em niveis aceitaveis, pela sua mitigacdo ou
eliminacdo. Esses procedimentos ocorrem em toda a organizagéo, em todas as dimensfes da
instituicao: areas, fungbes, processos, rotinas, procedimentos, projetos, pois compreendem
uma série de atividades, tais como: aprovacdo; autorizacdo; verificagdo; supervisao;
reconciliagdo; revisdo do desempenho operacional; comunicacdo clara das fungbes, das
responsabilidades e das obrigacbes de prestar contas; dos atos administrativos e dos
processos de trabalho; da seguranca dos bens e da segregacéo de funcdes; da orientacdo e
capacitacao.

d) Informagédo e Comunicagéao;

E a identificacdo, coleta e comunicacéo de informacdes relacionadas a atividades e eventos
internos e externos, necessarias ao alcance dos objetivos da organizagdo, bem como a
efetividade das atividades por ela desenvolvidas. Essas informacfes devem ser transmitidas
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as pessoas de forma oportuna e tempestiva, de modo a permitir que cumpram suas
responsabilidades adequadamente.

e) Monitoramento;

E o0 acompanhamento das atividades de controle da Unidade, com a finalidade de garantir que
cada um dos cinco componentes de controle interno, inclusive os controles para colocar em
pratica os principios de cada componente, estdo presentes e funcionando.

Desenvolvimento

A primeira etapa consiste na auto avaliagdo realizada pelo gestor por meio das respostas ao
guestionario de Avaliagdo de Controles Internos em Nivel de Entidade (QACI), estruturado em
30 questdes que perpassam 0s componentes do COSO. O objetivo do questionario € verificar
a percepcao do gestor quanto a presenca e o funcionamento de todos os componentes da
estrutura de controle interno, quais sejam: ambiente de controle, avaliag&o de riscos, atividades
de controle, informacéo e comunicacdo e monitoramento.

Ao responder ao QACI, o gestor atribuiu notas de 0 a 4, conforme descricdo da Tabela 1, para
cada questao proposta. Para interpretar o resultado final, foi calculada a pontuagdo média dos
Componentes de acordo com os critérios estabelecidos pelo TCU, atribuindo os conceitos
Inicial, Basico, Intermediario, Aprimorado e Avangado como mostra a Tabela 2.

Tabela 1 - Escala de Alternativas da Auto Avaliacéo

PONTUACAO DESCRICAO
0 N&o absoluto - Inexisténcia total do Controle.
1 N&o existe - Controle em desenvolvimento.
2 Controle Existente, porém, com muitas fragilidades.
3 Controle Existente, porém, com poucas fragilidades.
4 Controle Existente e ndo ha fragilidades detectadas.

Fonte: CGE-MG.

Tabela 2 - Interpretacdo dos Resultados

PONTUAGCAO INTERPRETAGAO DESCRICAO
MEDIA
0 a 20% Inicial Baixo nivel de formalizacdo; documentagéo sobre

controles internos nao disponivel; auséncia de
comunicacao sobre controles internos.

20,1 a 40% Basico Controles internos tratados informalmente; ainda ndo ha
treinamento e comunicacao sobre controles internos.

40,1 a 70% Intermediario Ha principios e padrdes documentados, e treinamento
béasico sobre controles internos.

70,1 a 90% Aprimorado Controles internos obedecem aos principios

estabelecidos; sdo supervisionados e regularmente
aprimorados.

90,1 a 100% Avancado Controles internos otimizados; principios e processos de
controles internos estao integrados aos processos de
gestao da organizacao.

Fonte: CGE (Aco6rdéos - TCU Plenério 2467/2013, 568/2014 e 476/2015).

Na segunda etapa a equipe de auditoria avalia as respostas fornecidas pelo gestor e aplica
testes de auditoria (analise documental, entrevistas, etc..) para atestar a presenca (existéncia)
e o funcionamento (adequacéo e efetividade) desses controles. A presenca faz referéncia ao
estabelecimento do controle pela administracdo da entidade (politicas e procedimentos). O
funcionamento refere-se a execucgdo padronizada e repetivel desses controles pelos agentes
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responsaveis. No que tange aos testes de controle, estes sao aplicados pela equipe de auditoria
sobre os 15 principios consolidados de controle interno que foram divididos em 30 questdes,
com subquestodes.

Assim, como foi feito na Autoavaliacdo por parte do Gestor, foram atribuidas notas (0 a 4 -
conforme Tabela 3), a cada controle avaliado, de acordo com a quantidade de subquestdes de
auditoria respondidas positivamente. As questBes avaliadas pelo gestor como 0 (zero) nao
sofrerdo testes de auditoria e a equipe de auditoria reconhecerd o resultado da autoavaliacédo
do gestor (“baixo nivel de formalizagao; documentagéo sobre controles internos nao disponivel;
auséncia de comunicagao sobre controles internos”) como avaliagao final.

Tabela 3 - Escala da Avaliacdo Técnica de Auditoria
PONTUACAO DESCRICAO
0 N&o existe um processo formalmente definido e nenhuma adocéo neste sentido.
N&o existe um processo definido, porém a entidade esta adotando procedimentos

! neste sentido ou similar.

> Existe um processo, mas necessita de aprimoramento (positivo até 50% das sub
guestdes).

3 Existe um processo, mas necessita de aprimoramento (positivo acima de 50% das
sub questodes).

4 Existe um processo, no nivel de “melhor pratica” (positivo em 100% das sub

questdes).

Fonte: CGE-MG.

A avaliacdo dos resultados se dard de acordo com o percentual de pontos obtidos frente ao
total de pontos possiveis, que devera ser atribuido, para fins de definicdo do nivel de maturidade
dos sistemas de controles internos em nivel de entidade, bem como para os componentes e
principios, o conceito da escala constante na tabela 2 e figura 2, que sera exposto nos indices
de avaliagdo da entidade.

Figura 2 - Régua de Interpretacdo dos Resultados
1086 30% 500  60% 80% s 1009
I I I I I I I

Inicial Bésico Intermedidrio | Aprimorado I Avancado

Fonte: CGE (Tribunal de Contas da Unido - TCU/2012).

Por fim, conhecedor das fragilidades dos controles, a alta gestdo devera elaborar Plano de
Acdo para iniciar o tratamento, definindo a descricdo das acbes de controle, 0s responsaveis
pela implementagcdo e os prazos de inicio e conclusdo da execugdo das acdes que serdo
monitoradas pela CGE.
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ANEXO Il — Auto Avaliacao da Gestéo sobre a Estrutura de Controle

O questionario preenchido (QACI — questionario de avaliacdo de controle interno), foi
encaminhado através do Processo SEI-MG n° 1520.01.0007630/2020-40 (18593717), ao
gabinete no dia 24/08/2020. Ao responder ao QACI, o gestor atribuiu notas de 0 a 4, conforme
descricdo da Tabela 1, para cada questdo proposta. Para interpretar o resultado final, foi
calculada a pontuacdo média dos Componentes, de acordo com os critérios estabelecidos
pelo TCU, atribuindo os conceitos Inicial, Basico, Intermediario, Aprimorado ou Avangado como
mostram a Tabela 2 e Figura 1.

Tabela 1 - Escala de Alternativas da Auto Avaliacéo

PONTUACAO DESCRICAO
0 Nao absoluto - Inexisténcia total do Controle.
1 N&o existe - Controle em desenvolvimento.
2 Controle Existente, porém, com muitas fragilidades.
3 Controle Existente, porém, com poucas fragilidades.
4 Controle Existente e ndo ha fragilidades detectadas.

Fonte: CGE-MG.

Tabela 2 - Interpretacdo dos Resultados

PONTUACAO INTERPRETACAO DESCRICAO
MEDIA
0 a 20% Inicial Baixo nivel de formalizacdo; documentacdo sobre controles

internos ndo disponivel; auséncia de comunicacdo sobre
controles internos.

20,1 a 40% Basico Controles internos tratados informalmente; ainda ndo ha
treinamento e comunicacao sobre controles internos.

40,1 a 70% Intermediario Ha principios e padrdes documentados, e treinamento basico
sobre controles internos.

70,1 a 90% Aprimorado Controles internos obedecem aos principios estabelecidos;
sdo supervisionados e regularmente aprimorados.

90,1 a 100% Avancado Controles internos otimizados; principios e processos de

controles internos estao integrados aos processos de gestao
da organizacdo.
Fonte: CGE (Aco6rdéaos - TCU Plenério 2467/2013, 568/2014 e 476/2015).

Figura 1 - Régua de Interpretacdo dos Resultados
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Fonte:
CGE-MG (Tribunal de Contas da Unido - TCU/2012).

As notas atribuidas pelo Gestor, (apresentadas em sua integra no Apéndice 1), foram
sintetizadas em Principios e Componentes conforme demonstra a Tabela 3 e Grafico 1.
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Tabela 3- Auto Avaliacdo do Gestor

Auto Avaliacéo da Estrutura de Controle 77,8%
Ambiente de Controle 64,1%
Principio 1 Aderéncia a integridade e a valores éticos 25,0%
Competéncia da alta administracdo em exercer a supervisao do
Principio 2 desenvolvimento e do desempenho dos controles internos da gestédo 75,0%
Coeréncia e harmonizacdo da estrutura de competéncias e
Principio 3 reponsabilidades dos diversos niveis de gestdo do 6rgdo ou entidade 100%
Compromisso da alta administragdo em atrair, desenvolver e reter pessoas
com competéncias técnicas, em alinhamento com os objetivos da
Principio 4 organizagdo 56,3%
Avaliacdo de Riscos 54,2%
Clara definicdo de objetivos que possibilitem o eficaz gerenciamento de
Principio 5 riscos 66,7%
Mapeamento das vulnerabilidades que impactam os objetivos, de forma
Principio 6 que sejam adequadamente identificados os riscos a serem geridos 25,0%
Identificagdo e avaliagcdo das mudancas internas e externas ao 6rgao ou
entidade que possam afetar significativamente os controles internos da
Principio 7 gestédo 25,0%
A organizagédo considera o potencial para fraude na avaliagdo dos riscos a
Principio 8 realizacdo dos objetivos. 100%
Atividades de Controle 100%
Clara definicdo dos responsaveis pelos diversos controles internos da
Principio 9 gestdo no d&mbito da organizacdo 100%
Desenvolvimento e implementacédo de atividades de controle que
Principio 10 contribuam para a obtencdo de niveis aceitaveis de riscos 100%
Defini¢do de politicas e normas que suportem as atividades de controles
Principio 11 internos da gestéo 100%
Informacé&o e Comunicacéo 83,3%
Principio 12 Quanto a politica de seguranca da informacdo 75,0%
Disseminac¢do de informagfes necessarias ao fortalecimento da cultura e
Principio 13 da valorizacdo dos controles internos da gestéo 91,7%
Monitoramento 87,5%
Realizacé@o de avaliacdes periddicas para verificar a eficacia do
Principio 14 funcionamento dos controles internos da gestéo 75,0%
Comunicacéo do resultado da avaliagdo dos controles internos da gestao
aos responsaveis pela adogéo de agbes corretivas, incluindo a alta
Principio 15 administracédo 100%
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Gréfico 1 - Percentual de Maturidade por Componente- Avaliagcdo do Gestor
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Fonte: CGE-MG.

A auto avaliagdo da Estrutura de Controle por parte do Gestor atingiu 77,80%, o que
corresponde ao nivel Aprimorado de maturidade. Portanto, de uma forma geral, a ARMBH
entende que os controles internos obedecem aos principios estabelecidos, sdo supervisionados
e regularmente aprimorados.



