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Missao da CGE

Exercer e fomentar o Controle Interno das ag¢des governamentais,
trabalhando essencialmente para agregar valor ao servico Publico e aprimorar
a gestdao publica estadual, tendo entre seus principais compromissos a
prevencao e o combate a corrupcao, o fortalecimento da integridade, a

consolidacdo da transparéncia e a participacao ativa do cidadao.



QUAL FOI O
TRABALHO
REALIZADO?

Avaliacdo do Gerenciamento de
Riscos dos processos de Previsdo
do Tempo e Monitoramento
Meteorolégico e Atendimento de
Demandas Meteoroldgicas,
contemplados no macroprocesso
de Monitoramento
Hidrogeometeoroldgico executado
no ambito do Instituto Mineiro de
Gestdo das Aguas (Igam).
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POR QUE A DIRETORIA/CGE
REALIZOU ESSE TRABALHO?

O trabalho foi realizado em atendimento ao
Oficio CGE/GAB n. 461/2019, consoante
demanda da Diretoria-Geral do Igam, bem como
em atendimento ao PACI Sisema 2019 e 2020.

QUAIS AS CONCLUSOES

ALCANCADAS?

Considerando o escopo de auditoria, destacam-
se como as principais conclusdes/resultados do
trabalho: Desenhou-se o processo operacional,
permitindo aos gestores uma visao sistémica até
entdo ndo percebida; identificou-se os 11
eventos de riscos extremos e 25 eventos de riscos
altos que necessitam de a¢do de tratamento, pois
representam riscos ao atingimentos dos
objetivos dos processos avaliados; atestou-se a
ndo existéncia de controles para 01 (9,09%) dos
eventos de riscos extremos e 12 (48,0%) dos
eventos de riscos altos; identificou-se fragilidade
dos controles existentes que atuam nos eventos
de riscos classificados como extremos e altos,
pois sdo insuficientes na minimiza¢cdo destes

eventos de riscos.

QUAIS AS ACOES QUE DEVERAO
SER ADOTADAS?

A identificacdo das ages a serem implementadas,
visando tratar os riscos identificados, sera
materializada com a formulagdo do Plano de Acdo,
cuja elaboragdo compete ao gestor do processo.
Ressalta-se, que atencdo especial deve ser dada
aos eventos de riscos extremos e altos
identificados, devido aos impactos que os mesmos
podem provocar no atingimentos dos objetivos

dos processos.
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LISTA DE SIGLAS E ABREVIATURAS

ABR — Auditoria Baseada em Riscos

AHP — Analytic Hierarchy Process

AUGE - Auditoria-Geral

BPMN — Business Process Modeling Notation

CEDEC - Coordenadoria Estadual de Defesa Civil

CGE - Controladoria-Geral do Estado

DCAGR — Diretoria Central de Auditoria de Gestdo de Riscos

DMEC — Diretoria de Operagdes e Eventos Criticos

GMHEC — Geréncia de Monitoramento Hidrometeorolégico e Eventos Criticos
IGAM — Instituto Mineiro de Gestdo das Aguas

PACI — Plano de Atividades de Controle Interno

SCAGRP — Superintendéncia Central de Auditoria de Gestdo de Riscos e Programas
SIMGE - Sistema de Meteorologia e Recursos Hidricos de Minas Gerais

SIGA - Sistema Integrado de Gerenciamento de Auditoria

SWOT - Strengths, Weaknesses, Opportunities e Threats
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1. INTRODUCAO

O presente trabalho de auditoria foi realizado em atendimento ao Oficio CGE/GAB n. 461/2019,

consoante demanda da Diretoria-Geral do Igam.

Trata-se da avaliagdo do gerenciamento de riscos dos processos de Previsdao do Tempo e
Monitoramento Meteoroldgico e de Atendimento de Demandas Meteorolégicas, contemplados no
macroprocesso de Monitoramento Hidrogeometeoroldgico, por meio do levantamento de
informacdes com os gestores do Instituto Mineiro de Gestdo das Aguas — Igam, visando identificar

possiveis riscos do processo e eventuais fragilidades existentes nos controles internos administrativos.

As atividades que compdem os processos de Previsdo e Monitoramento Meteoroldgico e de
Atendimento de Demandas Meteoroldgicas estdo inseridas dentre as competéncias técnicas previstas
no art. 27 do Decreto Estadual n. 47.866, de 19/02/2020.

O processo de Previsao do Tempo e Monitoramento Meteoroldgico tem como objetivos principais
informar a sociedade as previsdes didrias® das condi¢des do tempo, de chuva e de tempo severo para
o Estado de Minas Gerais, bem como monitorar as varidveis e dados meteoroldgicos de modo a emitir
avisos e alertas meteorolégicos, havendo, para tanto, interface com a Coordenadoria Estadual de
Defesa Civil (CEDEC - MG), quando da deteccdo de tempo severo caracterizado como eventos criticos,

como tempestades, granizo, vendavais, tornados, dentre outros.

O processo de Atendimento de Demandas Meteoroldgicas, por sua vez, tem como objetivos principais
fornecer informag0es técnicas a diversos atores relacionadas a meteorologia, como informagoes
progndsticas sobre o clima; anomalias identificadas por meio de comparagdes acerca dos dados de
tempo e clima detectados em diferentes periodos; informacGes acerca das condicdes de seca
observadas em Minas Gerais, no Espirito Santo e na regido Nordeste do pais; além de manter a Defesa
Civil informada acerca dos dados de chuva coletados no periodo chuvoso; bem como fornecer imagens
de radar a Defesa Civil do municipio de Belo Horizonte.

Para realizagao do trabalho foram definidos os seguintes objetivos especificos:

Compreender a rotina das atividades e fontes de documentag¢do do processo;
Identificar o mapeamento do fluxo do processo;
Identificar e avaliar os riscos relevantes as atividades realizadas no processo;

Identificar e avaliar a estrutura de controles aplicada aos riscos;

D N W N N N

Identificar as fragilidades da estrutura de controle;

1 Atualmente as atividades relacionadas ao Processo de Previsdo e Monitoramento Meteoroldgico sdo executadas apenas em dias Uteis e
em horario comercial.
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v"  Levantar boas praticas para melhoria do processo.

Como resultado do trabalho espera-se contribuir para o aprimoramento, fortalecimento e melhoria
dos processos de Previsdo do Tempo e Monitoramento Meteoroldgico e de Atendimento de
Demandas Meteoroldgicas, como o aperfeicoamento dos controles e minimizacdao dos riscos do

processo a niveis aceitaveis.
A metodologia adotada encontra-se no ANEXO 1 deste relatério.

Nossos exames foram realizados consoante normas e procedimentos de auditoria, incluindo,
consequentemente, provas em registros e documentos correspondentes na extensdo julgada
necessaria, segundo as circunstancias, a obtencado das evidéncias e dos elementos de convic¢cdo sobre
as ocorréncias detectadas.

Contudo, ressalta-se que, tendo em vista a determinacdo de teletrabalho no ambito do Poder
Executivo Estadual, como medida temporaria de prevencao, enfrentamento e contingenciamento da
epidemia de doenca infecciosa viral respiratéria causada pelo agente Coronavirus (COVID-19)?, houve
limitacdo a utilizacdo de técnicas de auditoria para realizacdo dos exames, no que tange em especial
ao item 2.4 Avalia¢do dos Controles. Nesse contexto, restou impossibilitada a aplicacdo da técnica
“observacdo”. As técnicas utilizadas para realizacdo da avaliacdo consistiram em: “andlise

III

documental”; “indagacdo escrita” e “indagacdo oral” (entrevista). Ressalta-se que, apds a
determinacdo de teletrabalho em funcdo da COVID-19, todas as reunides e entrevistas entre a equipe

de auditoria e os auditados foram realizadas de modo virtual, por videochamada.

2. RESULTADO DOS EXAMES

2.1. Mapeamento do Processo

Ambos os processos de Previsdo do Tempo e Monitoramento Meteorolédgico e de Atendimento de
Demandas Meteoroldgicas acontecem na Diretoria de OperacGes e Eventos Criticos (DMEC), por
intermédio da Geréncia de Monitoramento Hidrometeoroldgico e Eventos Criticos (GMHEC).

Neste sentido, realizou-se reuniGes periddicas para auxiliar os gestores destes processos na
fluxogramagdo (desenho do processo), através da instrucdo sobre o método a ser aplicado no
levantamento das informagdes, sendo que as atividades executadas eram narradas pelos gestores e
os dados foram transcritos para a planilha “Diagrama de Fluxo” e a planilha “Folha de Processo”

(detalhes do processo).

2 Deliberagdo do Comité Extraordindrio COVID-19 n2 2, de 16 de margo de 2020.

3 Consoante Manual de Orientagées Técnicas da Atividade de Auditoria Interna Governamental do Poder Executivo Federal, elaborado pela
Controladoria-Geral da Unido, a técnica de auditoria “observagdo” consiste no exame de processo ou de procedimento executado por outros,
normalmente empregados/servidores da Unidade Auditada, com a finalidade de averiguar se o item sob exame opera em conformidade com
os padrdes (critérios) definidos.

10



Controladoria-Geral do Estado de Minas Gerais — CGE/MG
Controladorias Setorial e Seccionais do Sisema — CSET/SEC
Instituto Mineiro de Gestdo das Aguas — Igam

Relatdrio SIGA 2240.0496.20

Depois, os documentos acima foram validados pelos gestores, confirmando que as informacdes
prestadas por eles sdo veridicas, tanto quanto ao desenho, como ao detalhamento do processo

(pratica do processo).
A partir da realizacdo do mapeamento foi possivel observar os seguintes itens:

v" Obijetivo do processo, produtos e servicos gerados;

v' Atividades chaves, objetivos das atividades e respectivos responsaveis;
v"Inicio, fim e a sequéncia das atividades;

v' Pontos de decisdo e atividades de controle;

v" Tramite de documentos, prazo, volume e frequéncia de cada atividade;

v' Agentes, setores e unidades que interferem ou sofrem interferéncia no processo;
v" Problemas identificados durante a execucdo do processo;

v

Varidveis que impactam e comprometem o objetivo do processo.

Os Diagramas de Fluxo constam no APENDICE A e as Folhas de Processo no APENDICE B.

2.2.ldentificacao de Riscos e Controles

Realizou-se reunibes de Brainstorming para aplicacdo do método de SWOT na andlise de cendrio da
Autarquia quanto as fraquezas e ameagas, principalmente, ligando posteriormente as fragilidades
identificadas as causas dos eventos de riscos relevantes levantados.

Na sequéncia, realizou-se reunides periddicas para auxiliar os gestores dos processos na identificagdo
dos riscos relevantes (nucleo) e controles praticados relacionados a cada atividade do processo,
através da instru¢ao sobre o método a ser aplicado no levantamento, sendo que as informacdes

identificadas eram narradas pelos gestores e os dados foram transcritos para as “Folhas de Processo”.

Neste sentido, no processo de Previsdao do Tempo e Monitoramento Meteoroldgico foram
identificados eventos de riscos para 100,00 % das 07 atividades descritas, totalizando 20 diferentes
eventos de riscos, sendo informado a existéncia de controles para 14 dos eventos de riscos
identificados. No processo de Atendimento de Demandas Meteoroldgicas também foram identificados
eventos de riscos para 100,00 % das 07 atividades descritas, totalizando 17 diferentes eventos de

riscos, sendo informado a existéncia de controles para 10 dos eventos de riscos identificados.

Posteriormente, foram transcritas as informacdes para as planilhas “Andlise de Risco”, e os mesmos
gestores passaram a detalhar os eventos de riscos no trinbmio (causa/evento/consequéncia). Assim,
para cada causa ou consequéncia diferentes apresentadas para o evento de risco, tem-se a formagdo

do trindmio do risco.

11
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Figura 1 - Quantidade de Riscos Identificados
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Fonte: Equipe de Auditoria

As planilhas de Andlise de Risco constam no APENDICE C.

2.3. Analise dos Riscos

s

ATENDIMENTO DE
DEMANDAS
METEOROLOGICAS

7 Atividades mapeadas

66 trindbmios de riscos
identificados

Para classificar os riscos residuais, determinou-se a probabilidade e o impacto para todos os riscos

identificados, por meio de reunides periddicas com os gestores do processo na identificagdo dos pesos

de frequéncia da probabilidade e ofensividade do impacto em cada categoria, através da instrugdo

sobre o método a ser aplicado no levantamento, sendo que as informagGes identificadas eram

narradas pelos gestores e os dados foram transcritos para as planilhas “Andlise de Risco, vide

APENDICE C.

Ressalta-se que para mensurar o percentual das categorias de impacto, foram definidos em reunides

com os gestores responsaveis pelo processo, e por meio da ferramenta AHP — Processo de Hierarquia

Analitica, os percentuais de cada categoria de impacto, considerando os objetivos de cada processo.

O resultado obtido esta ilustrado na tabela abaixo.

12
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Tabela 1 - Percentuais das Categorias de Impacto

Percentuais do Processo de Percentuais do Processo de
Categoria de Impacto Previsao e Monitoramento Atendimento de Demandas
Meteoroldgico Meteoroldgicas
Estratégico 31% 28%
Operacional 48% 58%
Imagem 14% 10%
Legal 4% 4%
Orgamentdrio 3% -

Fonte: Equipe de Auditoria

Conforme ilustrado pelos graficos e matrizes de riscos residuais a seguir, a partir dos valores

mensurados para o impacto e a probabilidade, determinou-se o valor do risco residual para cada um
dos riscos identificados, totalizando 8 (oito) eventos de riscos extremos, 11 (onze) eventos de riscos
altos e 1 (um) evento de risco baixo para o processo de Previsdo e Monitoramento; e 3 (trés) eventos
de riscos extremos e 14 (catorze) eventos de riscos altos para o processo de Atendimento de

Demandas.

Gréfico 1 - Composicado dos Riscos Residuais

Previsao e Monitoramento
1; 5%

H Baixo HAlto B Extremo

Atendimento de Demandas

H Alto B Extremo

Fonte: Equipe de Auditoria
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Grafico 2 - Matriz de Riscos Residuais Previsdo e Monitoramento Meteorolégico
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Fonte: Equipe de Auditoria

Gréfico 3 - Matriz de Riscos Residuais Atendimento de Demandas Meteoroldgicas
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Fonte: Equipe de Auditoria

Os Graficos da Matriz de Riscos Residuais constam na integra no APENDICE D.

2.4. Avaliagao dos Controles

Na oportunidade de avaliagdo dos riscos residuais, os gestores realizaram o julgamento dos controles
informados, utilizando os niveis de confianca citados no Quadro 3% como forma de contraponto do
resultado do risco residual. A andlise do gestor encontra-se no APENDICE C, especificamente na coluna
“avaliacdo do controle do gestor”.

4 ANEXO 1 — Metodologia.

14
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A equipe de auditoria também procedeu uma avaliagdo dos controles. Para essa avaliacao, de modo a
verificar a existéncia e adequacdo dos controles informados, foram aplicadas as seguintes técnicas de
auditoria: exame documental, indagacdo escrita e indagacao oral (entrevista) com os servidores da
GMHEC.

Neste sentido, foram atribuidas notas (0 a 3) a cada controle avaliado de acordo com a quantidade de
guestdes de auditoria respondidas positivamente, sendo a nota final traduzida em um conceito de
existéncia ou nivel da adequacdo do controle. Os resultados da avaliacdo de controles realizada pela
equipe de auditoria, constam no APENDICE E.

E possivel identificar um alinhamento da percepcdo do gestor e da equipe de auditoria, quanto a
avaliagdo do desempenho do controle, assim como existe discordancia em alguns pontos entre as
avaliagdes. A comparacao da avalia¢do realizada pelo gestor com a efetuada pela equipe de auditoria
encontra-se no APENDICE F.

Neste sentido, é importante ressaltar que a avaliacdo de controles, realizada pela equipe de auditoria,
permitira a gestdo ratificar um entendimento existente sobre o desempenho dos controles, assim
como também alerta-la sobre a possibilidade de haver maiores problemas a apurar em controles que

julgava inicialmente medianos.

O resultado da avaliacdo dos controles realizada pela equipe de auditoria, fornecerd ao gestor
informacdes relevantes para a construgdo do plano de acdo a ser elaborado, visando identificar quais

controles serdo aprimorados ou implementados, a partir da identificagao das suas fragilidades.

2.5. Principais Resultados

» Nos dois processos, o desenho do fluxo de atividades permitiu aos gestores uma visdo
sistémica do processo e de seus objetivos, o que ndo existia antes oficialmente.

Quanto ao processo de Previsao do Tempo e Monitoramento Meteorolégico:

> Apresenta 8 eventos de riscos extremos que precisam de tratamento imediato;
» 12,5% (1) dos eventos de riscos extremos ndo apresentaram controle informados;

» 100,00% dos eventos de riscos extremos que apresentam controle informado, teve avaliagdo
como fraco na visdo do auditor. A este respeito, em geral, as principais fragilidades

identificadas consistiram em:

= Responsabilidade pela implementacao do controle individual, ou seja, depende do
servidor que estd executando a tarefa. Nao ha Procedimentos Operacionais Padrdes

(POP) ou documentos equivalentes;

15
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= Auséncia de plataforma (sistema) para execucdo das atividades;

= Quantitativo de equipe insuficiente, podendo deixar atividades descobertas (sem

execucao)

Tabela 2 — Riscos Residuais Extremos: Previsdo do Tempo e Monitoramento Meteoroldgico
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o S o Avaliag¢do de Controle
.'g Identificagdo Classificagao
S
‘; Avaliagio | Avaliagdo
] Aty , Controle de do
g # Causa Evento Consequéncia Valor Nivel
& Informado Controle Controle
= Auditor Gestor
o - Ndo execugdo do Deslocar outro
Auséncia do Unico . )
. servigo de servidor
meteorologista  que ) .
- - . meteorologia (meteorologista)
executa a atividade | Ndo obtengdo do R .
1 1.2 , operacional: 38,9 | EXTREMO | paraexercera Fraco Mediano
por longo periodo (Ex: | total de dados. . -~ .
Auséncia de previsdo atividade
Quebra de contrato .
do tempo e de considerada
com a MGS). . o
emissdo de alerta. prioritdria.
o - Ndo execugdo do Deslocar outro
Auséncia do Unico . )
. . . servigo de servidor
meteorologista  que | Auséncia de andlise . .
- meteorologia (meteorologista)
executa a atividade | dos dados. ) .
2 (211 . = ~ operacional: 38,9 | EXTREMO | paraexercera Fraco Mediano
por longo periodo (Ex: | Ndo elaboragdo da a - L
Auséncia de previsdo atividade
Quebra de contrato | carta. .
do tempo e de considerada
com a MGS). o e
emissdo de alerta. prioritdria.
. - Ndo execugdo do Deslocar outro
Auséncia do Unico . -
. . . servigo de servidor
meteorologista  que | Auséncia de analise . .
- meteorologia (meteorologista)
executa a atividade | dos dados. R .
3 3.6 . = ~ operacional: 38,9 | EXTREMO | paraexercera Fraco Mediano
por longo periodo (Ex: | Ndo elaboragdo da a . o
Auséncia de previsdo atividade
Quebra de contrato | carta. .
do tempo e de considerada
com a MGS). o e
emissdo de alerta. prioritdria.
- - Ndo execugdo do Deslocar outro
Auséncia do Unico ) )
. - ~ servico de servidor
meteorologista  que | Ndo elaboragdo dos . .
executa a atividade | mapas com as meteorologia (meteorologista)
4 1411 . p. ~ operacional: 38,9 | EXTREMO | para exercer a Fraco Mediano
por longo periodo (Ex: | previsdes . . o
- Auséncia de previsdo atividade
Quebra de contrato | meteoroldgicas. .
do tempo e de considerada
com a MGS). L o
emissdo de alerta. prioritaria.
a - Deslocar outro
Auséncia do Unico - .
meteorologista e Auséncia de acesso servidor
g L q N3o publicar a|da informagdo de (meteorologista)
executa a atividade - . .
5 5.6 . previsdo do tempo | previsdo do tempo | 38,9 | EXTREMO | para exercera Fraco Mediano
por longo periodo (Ex: R A R . L
no site do Simge. no site do Simge pela atividade
Quebra de contrato ) ;
sociedade. considerada
com a MGS). i
prioritaria.
- - Deslocar outro
Auséncia do Unico -
. servidor
meteorologista  que .
executa a atividade Auséncia de emissdo (meteorologista)
6.1 . 31,9 | EXTREMO | para exercer a Fraco Mediano
(falta ou auséncia de alerta. L
. . atividade
pontual, incluindo .
X . - - considerada
licenca média e férias). | Ndo detectar a .
. prioritaria.
6 ocorréncia de
. - Deslocar outro
Auséncia do Unico | tempo severo. .
. servidor
meteorologista  que .
executa a atividade Auséncia de emissdo (meteorologista)
6.2 B 38,9 | EXTREMO | para exercer a Fraco Mediano
por longo periodo (Ex: de alerta. L
atividade
Quebra de contrato considerada
com a MGS). N
prioritaria.
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s Risco Residual Risco Residual —
© e e Avaliagao de Controle
?g Identificagdo Classificagao
=
< Avaliagdo | Avaliagdo
s Controle de do
Q A . s
# Causa Evento Consequéncia Valor Nivel
§ . Informado Controle Controle
2 Auditor Gestor
Acordo entre
Auséncia de Igam e CEMIG
6.5 monitoramento ple!o Auséncia de emissdo 319 | EXTREMO (monitt.)ra.mento Fraco Fraco
Igam fora do horario de alerta. aos finais de
comercial. semana e até as
22h).
Auséncia de
plataforma Simge para
execugdo das i
L ¢ Lentiddo na
atividades; € tomada de decisdo | Auséncia de emissdo
6.14 | impossibilidade do . 31,9 | EXTREMO
- e na emissdo dos | de alerta.
Igam utilizar a alertas
plataforma IDAP '
(CEDEC) que envia os
alertas.
Ndo adogdo de
medidas preventivas
a - . N Deslocar outro
Auséncia do Unico e protetivas  a .
. ~ servidor
meteorologista  que populagdo (Defesa .
executa a atividade civil municipal ndo (meteorologista)
7.2 . p A 37,3 | EXTREMO | paraexercera Fraco Mediano
por longo periodo (Ex: adotar providéncias L
atividade
Quebra de contrato quando do considerada
com a MGS). recebimento de N
prioritaria.
alertas de tempo
severo).
Auséncia de
rotocolos ara
P K P Ndo adogdo de
atendimento de . .
medidas preventivas
demandas de . N
) « e protetivas  a
imprensa, para as|Alerta ndo ser ~
S . populagdo (Defesa
atividades transmitido ou ser civil municioal n3o
7 | 7.7 | relacionadas a | transmitido p N 37,3 | EXTREMO
K . . . adotar providéncias
Gabinetes de Crise | intempestivamente
(ocorréncias de | para a populagdo quando do
P populagdo. recebimento de
tempos severos) e
« alertas de tempo
para a execugdo da
K severo).
meteorologia
operacional.
T Ndo adogdo de
Auséncia de . ¢ .
. medidas preventivas
plataforma Simge para ) N
~ e protetivas  a
execugao das opulagdo (Defesa
atividades; € Eivﬁ mgunici al ndo
7.10 | impossibilidade  do pal N0 373 | EXTREMO
- adotar providéncias
Igam utilizar a
quando do
plataforma IDAP A
. recebimento de
(CEDEC) que envia os
alertas de tempo
alertas.
severo).

Fonte: Equipe de Auditoria

Apresenta 11 eventos de riscos altos que necessitam de a¢do de tratamento;

45,5% (5) dos eventos de riscos altos ndo apresentaram controle informados;

Os 100,00% dos eventos de riscos altos que apresentaram controles informados, tiveram

avaliagdo como inexistente ou fraco na visdo do auditor. A este respeito, em geral, as principais

fragilidades identificadas consistiram em:
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= Responsabilidade pela implementacdao do controle individual, ou seja, depende do
servidor que esta executando a tarefa. Nao hd Procedimentos Operacionais Padrdes

(POP) ou documentos equivalentes;
= Auséncia de plataforma (sistema) para execuc¢do das atividades;

= Quantitativo de equipe insuficiente, podendo deixar atividades descobertas (sem
execucdo) ou dificultar implementacdo de controles, como a realizacdo de breefings

meteoroldgicos com o CPTEC;
= Solucdes paliativas, ndo definitivas;

= Controles cuja efetividade de implementacdo foge da alcada do Igam, como:
Acionamento da Cemig e Cemaden e Acordo entre Igam e CEMIG (monitoramento aos

finais de semana e até as 22h).

Tabela 3 - Riscos Residuais Altos: Previsdo do Tempo e Monitoramento Meteoroldgico

[}
° Risco Residual Risco Residual oo~
3 ——— ———— Avaliagdo de Controle
2 Identificagdo Classificagdao
s
<
g I Avaliaca
[} Avaliagdo de va dlz(;ao
§ # Causa Evento Consequéncia Valor Nivel | Situagdo Informada Controle
> i Controle
Auditor
Gestor
Configuragdo
incompativel
Im(zi'louilrjé‘ltlve - Atraso na obtencdo | Alerta enviado Interface com a i
1.5 q ¢ . . 18,4 ALTO Sisema, CICC e Fraco Fraco
(computador) com o | dos dados. intempestivamente.
Prodemge.
processamento  dos
dados.
Falta de manutengdo . Expertise/experiéncia
E Obter dados ndo o P /exp h
1.25 | das estacoes confidveis Emissdo de falso alerta. 13,4 ALTO | do meteorologista — Fraco Fraco
meteoroldgicas. ' retirar dados ndo
confidveis da analise.
Prejudica  definir a
precisdo da criticidade
do tempo severo (ndo
tem acesso a
x . - - intensidade dos .
Ndo funcionamento | Ndo obtengdo dos | . Acionamento da .
1.26 sistemas 26,7 ALTO . Fraco Mediano
dos radares. dados de radares. . Cemig e Cemaden.
meteoroldgicos,
deslocamento  desses
sistemas, nao
visualizagdo de
granizos.)
Erro de Previsio do tempo
2.2 | Dados equivocados. analise/interpretag X P 13,5 ALTO
30 equivocada.
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Q a a = o
E Risco I.‘.ESIdEal Risco !‘FSIdE al Avaliagdo de Controle
2 Identificagdo Classificagao
<
g Avaliagdo de Ava(l;agao
§ # Causa Evento Consequéncia Valor Nivel | Situacdo Informada Controle °
> Auditor Controle
Gestor
Falta de tempo
devido a equipe
insuficiente  (Unico
meteorologista); bem
como auséncia de um
meteorologista como Desenho das
3.2 coordenador da Auséncia de alerta. 12,2 ALTO }nterpretagoes em Inexistente | Mediano
equipe para cima de um mapa no
atendimento de | Elaboragéo de carta computador.
demandas de | sindtica nao
imprensa; realizacdo | fidedigna (ndo
de reunides; refletir a realidade).
alinhamentos; dentro
outros.
Auséncia de outro )
meteorologista para Breefing
3.4 X R Auséncia de alerta. 12,2 ALTO | meteoroldgico com o | Inexistente Fraco
discutir a  carta
" CPTEC.
sindtica.
Modelos globais e
regionais
4.1 | Travamento de proxy. indispon.iveis (Ndo | Auséncia de previsdo do 18,4 ALTO
conseguir acessar | tempo.
os modelos globais
e regionais.)
Erro no monitoramento
(foco do
monitoramento apenas
Falta de discussdo na drea em que houve
meteoroldgica (Unico | Interpretagdo previsdio de tempo
4.8 | meteorologista para | equivocada dos | severo, de forma 12,2 ALTO
realizar a | modelos. equivocada, podendo
interpretagdo). deixar de monitorar
outra area em que
esteja ocorrendo algum
evento critico).
Auséncia de
protocolos para
atendimento de
demandas de | Atraso na
imprensa, para as | publicagdo da
atividades previsdo do tempo - | Ndo retomar a condigdo
5.9 | relacionadas a | publicagdo da | de 6rgdo de referéncia 25,8 ALTO
Gabinetes de Crise | previsdo do tempo | em previsdo do tempo.
(ocorréncias de | apds as 10 horas da
tempos severos) e | manha.
para a execugdo da
meteorologia
operacional.
= . Mover Aviso a CEMIG acerca
Auséncia de outro Néo precisar desnecessariamente o das condigbes do
6.6 | meteorologista (ideal cqrrgtamente a aparato publico frente a 12,6 ALTO tempo quando da Inexistente Mediano
minimo 2 por turno). cr|t|c'|dade ou a um  tempo  severo troca de turno via
localidade em que R
superestimado. whatsapp.
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Q
° Risco Residual Risco Residual o~
o I I Avaliagdo de Controle
.'g Identificagdo Classificagao
S
<
° o Avaliagdo
[} Avaliagdo de doc
§ # Causa Evento Consequéncia Valor Nivel | Situacdo Informada Controle
2 . Controle
Auditor
Gestor
ocorrera tempo | Autoridades nao Acordo entre Igam e
Auséncia de outro | SEVEro: adotarem as medidas CEMIG
6.7 | meteorologista (ideal necessdrias frente a um 18,1 ALTO | (monitoramento aos Fraco Fraco
minimo 2 por turno). tempo severo finais de semana e
subestimado. até as 22h).
- . Necessidade de
Unico meteorologista .
- priorizagdo de
para emissdo de .
: localidades em
alerta, precisando s ~ X
. R Municipios ndo detrimento de outras
priorizar localidades | . . ~ s
s Ndo conseguir | alertados, ndo (por critérios de
(por ~ critérios  de emitir alerta para | adotando as criticidade do tempo
7.13 | severidade e ) P A 10,2 ALTO P Fraco Fraco
tamanho da todas as dreas com | providéncias severo e tamanho da
x . eventos criticos. necessarias para populagdo a ser
populaggo) diante do rotegdo da populagdo atingida), quando de
7 grande numero de protec popufacdo. gical, quar
S um grande nimero
municipios a serem L
Lo de municipios a
atingidos. .
serem atingidos.
Utilizagdo de dados - S
. ¢ - Atingir Perda de credibilidade
mals genericos, negativamente a|da populagio que
emitidos pela PBH, ao | . .
7.16 . P . | imagem do Igam | acredita que os alertas 12,6 ALTO
invés dos dados mais S s
X " em face da emissdo | genéricos foram
precisos emitidos "
dos alertas para BH | emitidos pelo Igam.
pelo Igam.

Fonte: Equipe de Auditoria

Quanto ao processo de Atendimento de Demandas Meteoroldgicas:

Apresenta 3 eventos de riscos extremos que precisam de tratamento imediato;

100,00% dos eventos de riscos extremos que apresentam controles informados, teve avaliagao
como fraco na visdo do auditor, havendo alinhamento com a visdo do gestor. A este respeito,
em geral, as principais fragilidades identificadas consistiram em:

= Auséncia de Procedimentos Operacionais Padrdes (POP) ou documentos equivalentes;
= Solugdes paliativas, ndo definitivas;

= Auséncia de formalizacdo previamente estabelecida pela GMHEC de prazos para

atendimento de cada tipo de demanda (auséncia de prazos pré-determinados).
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Tabela 4 — Riscos Residuais Extremos: Atendimento de Demandas Meteorolégicas

s Risco Residual Risco Residual o~
< I e Avaliagdo de Controle
?g Identificagao Classificagao
=
<° Avaliagdo | Avaliagdo
g # Causa Evento Consequéncia Valor Nivel I £ g
§ < Informado | Controle | Controle
= Auditor Gestor
Demandas com
(F:)g:\ca e]‘rztzlglsdadeuz Priorizagdo  de Prejudicar a execugdo das outras Solicitagso
6 | 6.1 P q demandas de .J. ¢ . 29,7 | EXTREMO | de dilagdo de Fraco Fraco
comprometem a L atividades/demandas importantes.
: baixo impacto prazo.
qualidade dos
trabalhos.
PBH creditar culpa ao Igam perante
Queda do servidor a Imprensa pela indisponibilidade
79 web,. devido . a da. |n3ag.em d9 radar, mesmo sem 28.4 | EXTREMO
arquitetura  antiga existéncia de instrumento formal e
do servidor. a PBH possuindo um display do
Site do Simge | radar. Acionamento Fraco Fraco
foradoar. PBH creditar culpa ao Igam perante da Tl Sisema.
a Imprensa pela indisponibilidade
7 | 7.4 | Falta de Internet. da imagem do radar, mesmo sem | g \ | pyrpeno
existéncia de instrumento formal e
a PBH possuindo um display do
radar.
PBH creditar culpa ao Igam perante
a Imprensa pela indisponibilidade
7.10 | Problema de proxy. da imagem do radar, mesmo sem | g \ | pyrpeno
existéncia de instrumento formal e
a PBH possuindo um display do
Indisponibilidade P play .
de imagem radar. Acionamento Fraco Fraco
& PBH creditar culpa ao Igam perante da Tl Sisema.

dentro do lgam. a Imprensa pela indisponibilidade

da imagem do radar, mesmo sem
existéncia de instrumento formal e
a PBH possuindo um display do
radar.

7.12 | Perda de IP fixo. 28,4 | EXTREMO

Fonte: Equipe de Auditoria

» Apresenta 14 eventos de riscos altos que necessitam de acdo de tratamento;
» 50,00% (7) dos eventos de riscos altos ndo apresentaram controles informados;

» 100,00% dos eventos de riscos altos que apresentaram controles informados, tiveram
avaliagdo como fraco na visdao do auditor, havendo alinhamento com a visdo do gestor. A este

respeito, em geral, as principais fragilidades identificadas consistiram em:

= Responsabilidade pela implementacao do controle individual, ou seja, depende do
servidor que estd executando a tarefa. Em regra, ndo ha Procedimentos Operacionais

Padrées (POP) ou documentos equivalentes;
= Auséncia de plataforma (sistema) para execugdo das atividades;

= Solugdes paliativas, ndo definitivas;
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= Auséncia de formalizacdo previamente estabelecida pela GMHEC de prazos para

atendimento de cada tipo de demanda (auséncia de prazos pré-determinados).

Tabela 5 — Riscos Residuais Altos: Atendimento de Demandas Meteoroldgicas

S Risco Residual Risco
< I Residual Avaliagao de Controle
3 Identificagdo e
S Classificagao
<
° Avaliagdo | Avaliagdo
g de do
3 # Causa Evento Consequéncia Valor | Nivel Situagdo Informada Controle | Controle
Auditor Gestor
N3o coletar os dados Download didrio dos
, K , dados, de forma manual.
no periodo disponivel .
na fonte (Automaticas | Perda de Auséncia de dados
1.2 i X N para atendimento de | 19,7 | ALTO | No retorno da servidora, Fraco Fraco
- 365 dias; e | informagdo. -
L alguma demanda. atualizagdo dos dados —
convencionais - 90 N
X caso de auséncia da
dias). )
servidora.
Falha de - ~ I ~ ’ =
1.3 | funcionamento da Ir]forr.na(_;ao ndo Plvulgaga~o de 16,8 | ALTO Retlraro.c?ado ndo Fraco Fraco
~ fidedigna. informacdo errada. confidvel.
Estacdo.
1
Impossibilidade  de
atendimento de
Indi ibili Aci TI
1.9 | Bloqueio de proxy. ndlsponlbl idade demandas urgentes. | 17,2 | ALTO aonamento da Fraco Fraco
do site do INMET. Sisema.
Ex: demandas de
imprensa.
Necessidade de .
Desvio das
coletar os dados . Aumento da
manualmente atividades de robabilidade de Solicitagdo de dilagdo de
110 . . analise para p' . - 14,3 | ALTO ¢ ¢ Fraco Fraco
diariamente L divulgar informagdo prazo.
. . atividades
dispendendo  muito L errada.
) operacionais.
tempo da servidora.
Necessidade de .
Desvio das
coletar os dados s Aumento da
manualmente atividades de robabilidade de Solicitagdo de dilagdo de
2.1 L andlise para p' ) - 14,3 | ALTO ¢ ¢ Fraco Fraco
diariamente L divulgar informagdo prazo.
. R atividades
dispendendo  muito - errada.
) operacionais.
) tempo da servidora.
Nao prestar as
informagdes para os
Acumulo de | Ndo emissdo de | demandantes  (Ex:
2. 1 ALT
? demandas/atividades. | relatérios. Defesa Civil; publico 38 °
interno Igam;
Cemaden).
Impossibilidade  de
apresentar ao GER
E .
Ndo obtencdo de f:{i;uzzt:triteg;cg:ce
3 3.3 | Falta de pessoal. todos os dados e p. "| 14,8 | ALTO
X . Cemig, Copasa, todas
informacdes. .
as Secretarias do
Estado) os dados de
chuva.
. N3o obtengdo dos
Bloqueio de acesso
dados
aos dados € tempestivamente Acionamento da Tl
4 | 4.1 | Bloqueio de proxy. informagbes que P X 25,9 | ALTO . Fraco Fraco
para realizar todas as Sisema.
devem ser .
analisadas (ftp) etapas de andlise
P (validagdo e autoria).
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S Risco Residual Risco
G I Residual Avaliagao de Controle
3 Identificagdo e
2 Classificagao
<
° Avaliagdo | Avaliagdo
2 P . . = de do
S # Causa Evento Consequéncia Valor | Nivel Situagdo Informada
> Controle | Controle
Auditor Gestor
Escassez de pessoal
para  elaborar o
Monitor de Secas
(apenas duas
servidoras disponiveis Igam ndo cumprir as
e treinadas para - " agoes definidas junto
N Relatdrio emitido .
4.2 | execugdo da fora do prazo ao Grupo Monitor de | 12,9 | ALTO
atividade) - E prazo. Secas (ANA, Estados
aconselhavel, ainda, do Nordeste e ES).
que a equipe autora
ndo seja a mesma
equipe validadora
dentro da instituigdo.
Escassez de pessoal
para  elaborar o
Monitor de Secas
(apenas duas
servidoras disponiveis -
R Relatério
e treinadas para elaborado  abaixo Perda de
4.9 | execugdo da R credibilidade do | 14,2 | ALTO
L - | da qualidade
atividade) - E exigida Igam.
aconselhavel, ainda, gica.
que a equipe autora
ndo seja a mesma
equipe validadora
dentro da instituigdo.
ite f do | Na i Aci TI
5.2 | Bloqueio de proxy. O site or}te ndo | fhao con.s,eNguw 22,6 | ALTO aonamento da Fraco Fraco
estar acessivel. elaborar a previsao. Sisema.
5
Nao conseguir
Priorizagdo de outras | divulgar as Preiudicar tomadas
5.5 | demandas informacdes : . 16,0 | ALTO
. o de decisdes.
determinadas. prognosticas sobre
o clima.
Auséncia de restrigdo .
do nimero de IP | Compartilhamento | ¢ carregado -
7.7 ) P Problemas de acesso | 22,6 | ALTO
autorizados para | de senha. .
: ao site.
acesso ao site.
7
. . Prejudicar a
PBH exige | Gasto excessivo de eercu %0 das outras
7.15 | informacdes tempo com a L ¢ 24,6 | ALTO
- atividades/demandas
frequentemente. atividade. .
importantes.

Fonte: Equipe de Auditoria

As planilhas de Comparagdo dos Riscos e Controles constam na integra no APENDICE F.
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3. RECOMENDACAO

A identificacdo das acles a serem implementadas, visando tratar os riscos identificados, sera
materializada com a formulagdo do Plano de Acgdo, cuja elaboragdo compete ao gestor do processo.
Ressalta-se que atengdo especial deve ser dada aos riscos extremos e altos identificados, devido aos
impactos que os mesmos podem provocar no atingimentos dos objetivos dos processos de Previsdo

do Tempo e Monitoramento Meteoroldgico e Atendimento de Demandas Meteoroldgicas.

O Plano de Acio consta no APENDICE G (parte) e seguird em meio eletronico para o gestor preencher,
identificando as acdes de controle, os responsaveis pela implementacao e os prazos de execucdo das
acdes que serdao monitoradas pela CGE. Caso o gestor indique que ndo tomard nenhuma acdo, com
relacdo aos riscos extremos e altos, devido ao seu alto apetite a riscos, serd preciso justificar o porqué.
O plano de agdo preenchido devera ser devolvido a CGE, no prazo de 60 dias , independente do prazo

necessario para a execucao.

4. CONCLUSAO

O trabalho teve por objetivo realizar a avaliacdo em gerenciamento de riscos dos processos de Previsao
do Tempo e Monitoramento Meteoroldgico e de Atendimento de Demandas Meteoroldgicas, ambos
contemplados no macroprocesso Monitoramento Hidrogeometeorolégico, do Instituto Mineiro de
Gestdo das Aguas — Igam.

Os resultados apresentados neste relatdrio permitem concluir pela existéncia de riscos que poderdo
prejudicar o atingimento dos objetivos dos processos. Além disso, foram identificadas fragilidades
recorrentes no que tange aos controles, como: responsabilidade pela implementacdo individual, ou
seja, depende do servidor que estd executando a tarefa; auséncia de Procedimentos Operacionais
Padrées (POP) ou documentos equivalentes; auséncia de plataforma (sistema) para execucdo das
atividades; bem como quantitativo de equipe insuficiente, podendo deixar atividades descobertas
(sem execucdo) ou dificultar implementacdo efetiva de controles. No entanto, também é possivel
identificar oportunidades de melhorias tanto por meio da implementac¢do de novos controles, quanto
pelo aprimoramento dos existentes. Ademais, é possivel a utilizacdo de melhores praticas

sugestionadas na planilha Avaliagdo de Controle, APENDICE E.

Finalmente, ressalta-se a necessidade de se efetuar o monitoramento dos riscos identificados, no
intuito de validar os resultados apontados, assim como identificar novos riscos que porventura

aparecam.
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Controladoria-Geral do Estado de Minas Gerais - CGE/MG
Controladorias Setorial e Seccionais do Sisema — CSET/SEC
Instituto Mineiro de Gestdo das Aguas — Igam

Relatdrio SIGA 2240.0496.20

Superintendéncia Central de Auditoria em Gestdo de Riscos e Programas/Auditoria-Geral e
Controladoria Seccional do Igam/Sisema, em 14 de maio de 2020.
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