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" AVALIACAO DA ESTRUTURA DE
€ONTROLE NO NIVEL DE ENTIDADE

QUAL FOI O TRABALHO REALIZADO?

Avaliacdo da Estrutura de Controle no Nivel de entidade dos érgéos e entidades do
Poder Executivo estadual, baseada no Comitee of Sponsoring Organization (COSO

).

POR QUE A CGE REALIZOU ESSE
TRABALHQO?

Em atendimento ao Plano de Atividades de Controle Interno 2020 (PACI 2020), Plano
Tético da AUGE 2020/2021, de intensificacdo das acbes que promovam a melhoria
dos controles internos da Administragéo Publica.

QUAIS AS CONCLUSOES ALCANCADAS?

A maioria (35; 80%) de 44 ¢6rgdos e entidades avaliados apresentaram nivel
intermediario de maturidade em sua estrutura de controle interno, que, se de um lado
sinaliza a existéncia de uma estrutura de controle atuante, por outro indica que ha
espaco para melhorias nas atividades de gestéo.
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Controladoria Geral do Estado
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Committee of Sponsoring Organizations of the Treadway Commission
Coronavirus Disease 2019
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Companhia de Tecnologia da Informacao do Estado de Minas Gerais
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Sistema Estadual de Meio Ambiente e Recursos Hidricos
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Sistema de Seguranca Corporativo

Sistema Unico de Saude

Tribunal de Contas da Unido
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Tecnologia da Informacéo e Comunicagéo




GOVERNO

CONTROLADORIA-GERAL M I NAS DIFERENTE.
DO ESTADO ESTADO
EFICIENTE.

Sumario
INErOAUGAO ...t 7
Resultado doS EXamMesS: oo 8

Mais de 80% (35) dos orgaos/entidades apresentam nivel
maturidade Intermediario ou superior e 20% (9) apresentam

nivel de maturidade inicial ou basiCoO. ........cccoviiiiiiiiiiiiien 8
2.1 O Componente Ambiente de Controle: Criando e mantendo
o0 ambiente interno adequado para alcance dos objetivos....... 9
2.1.1 Principais Fragilidades Identificadas ...................oce.e. 10

2.2 O Componente Avaliacdo de riscos: Identificacdao do
tamanho dos problemas que podem afetar os resultados ..... 12

2.2.1 Principais Fragilidades Identificadas ................ccooveen. 13
2.3 Componente Atividades de Controle: Como mitigar os
riscos de forma eficiente ......coooviiii i 14
2.3.1 Principais Fragilidades Identificadas ...................c...... 15

2.4 O Componente Informacao e Comunicacao: Como envolver
0os servidores e terceiros para o alcance das metas e objetivos

............................................................................................... 16
2.4.1 Principais Fragilidades identificadas .....................c..... 17
2.5 O Componente Monitoramento: Como se manter no
caminho certo para alcance das metas e objetivos ............... 19
2.5.1 Principais Fragilidades Identificadas ...................c....... 20

CON G US A oo 21




MINAS o
CONTROLADORIA-GERAL DIFERENTE.
DO ESTADO ESTADO
GERAIS =2cc

Introducao

Trata-se de Relatério de Auditoria com o resultado da consolidacdo das auditorias de natureza
operacional, realizadas no ambito de 44 6rgaos e entidades do Poder Executivo estadual, com a
finalidade de avaliar, em nivel de entidade, o grau de maturidade dos controles internos em nivel
de entidade.

A avaliacao da estrutura de controle interno em nivel de entidade contemplou a avaliagdo de um
conjunto de politicas, diretrizes e padrées mais abrangentes do 6rgdo ou entidades, que
consistem em procedimentos e instrumentos corporativos ndo ligados diretamente as operacdes
especificas, mas que dao o escopo e evidenciam o tom das acbes na organizacao,
estabelecendo critérios e diretrizes de atuacado, tais como codigos de ética e de conduta,
comissao de ética, organograma, regimento interno, politicas e praticas de recursos humanos,
processo de planejamento estratégico, politica de gestédo de riscos, comité de riscos, auditoria
interna, entre outras.

Uma caracteristica distintiva desses tipos de controles que foram avaliados é o fato de serem,
geralmente, preventivos. Sao considerados controles tipicos de “governanga corporativa”, pois
estdo relacionados com a estrutura, com a operacionalizagédo do trabalho e com as atividades
de gestdo. Esses controles permeiam todo o érgao ou entidade e devem estar difundidos em
todos os niveis hierarquicos (operacional, tatico e estratégico), em todos os processos de
trabalho (area meio e area fim) e para todos os servidores.

A avaliacéo foi pautada nos critérios definidos pelo Comité das Organiza¢cbes Patrocinadoras —
COSO0?, que define controle interno como sendo um processo constituido de cinco elementos
basicos, atualmente denominados de “componentes”, que se inter-relacionam e sao divididos em
15 principios.

O trabalho, em cada um dos 6rgéos e entidades, foi realizado em duas etapas: A primeira refere-
se a etapa de envio de questionario de autoavaliacdo sobre a estrutura de controle, para
preenchimento pela alta gestéo dos 6rgéos e entidades, e a segunda, a de avaliacdo, pela equipe
de auditoria, das evidéncias de existéncia, adequacdo e efetividade dos controles internos
administrativos informados ou ndo pelos gestores.

O resultado dessa avaliacdo fornece aos gestores informacdes relevantes para a construgcao do
plano de acgéo, visando o aperfeicoamento da eficiéncia, eficacia e efetividade operacional,
mediante execugdo ordenada, ética e econdmica das operacdes; da integridade e confiabilidade
da informacéo produzida e sua disponibilidade para a tomada de decisfes e para 0 cumprimento
de obrigacbes de accountability; da conformidade com leis e regulamentos aplicaveis; e da
adequada salvaguarda e protecéo de bens, ativos e recursos publicos contra desperdicio, perda,
mau uso, dano, utilizacdo ndo autorizada ou apropriagéo indevida.

O resultado consolidado sobre a maturidade da estrutura de controle dos 44 6rgédos e entidades
do Poder Executivo Estadual apontou as seguintes oportunidades de melhoria descritas a seguir.

1 O COSO° (Committee of Sponsoring Organizations of the Treadway Commission) é uma organizacdo privada americana criada
para o desenvolvimento de estruturas e orientagdes sobre gestao de riscos corporativos, controle interno e dissuaséo de fraudes nas
organizacBes. Em decorréncia da globalizacéo e padronizagao internacional das técnicas de auditoria, as recomendag6es da COSO,
relativas aos controles internos, bem como seu cumprimento e observancia, sdo amplamente praticados e tidos como modelo e
referéncia no Brasil e na maioria dos paises.
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Resultado dos Exames:

Mais de 80% (35) dos orgaos/entidades apresentam nivel maturidade
Intermediario ou superior e 20% (9) apresentam nivel de maturidade
inicial ou basico.

Verificou-se que mais de 80% (35) dos drgaos/entidades apresentam nivel maturidade
Intermediéario ou superior e 20% (9) apresentam nivel de maturidade inicial ou basico, conforme
demonstrado no Grafico 1, que sinaliza, por um lado, a existéncia de uma estrutura de controle
mais eficaz, vez que ha principios e padrdes documentados e treinamento basico sobre controles
internos (Tabela 1; Figura 1), e, por outro, indica oportunidades para melhorias nas atividades
de gestéao.

Grafico 1 — Nivel de Maturidade dos 6rgéos e entidades do Poder Executivo Estadual

Nivel de Maturidade dos 6rgaos e entidades (%)

2 1
AVANCADO INICIAL
5% 2%

8
BASICO

7
APRIMORADO 18%
16%
26
INTERMEDIARIO
59%
Tabela 1 - Interpretacdo dos Resultados
PONTUACAO INTERPRETACAO DESCRICAO
MEDIA
0 a 20% Inicial Baixo nivel de formalizacao; documentacéo sobre
controles internos ndo disponivel; auséncia de
comunicacao sobre controles internos.
20,1 a 40% Basico Controles internos tratados informalmente; ainda ndo ha
treinamento e comunicacao sobre controles internos.
40,1 a 70% Intermediario Ha principios e padrdes documentados, e treinamento
bésico sobre controles internos.
70,1 a 90% Aprimorado Controles internos obedecem aos principios

estabelecidos; sdo supervisionados e regularmente
aprimorados.

90,1 a 100% Avancado Controles internos otimizados; principios e processos de
controles internos estao integrados aos processos de
gestdo da organizacao.

Fonte: CGE (Acodrdéos - TCU Plenario 2467/2013, 568/2014 e 476/2015)
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Figura 1 - Régua de Interpretacdo dos Resultados

Inicial Bésico Intermedidrio I Aprimorado I Avancado

Fonte: CGE (Tribunal de Contas da Unido - TCU/2012)

A partir da avaliagdo efetuada foi possivel identificar as principais fragilidades recorrentes
encontradas nos diversos drgaos/entidades, permitindo tracar um quadro detalhado da situacao
de cada componente abordado pela metodologia COSO, as diretrizes existentes no ambito do
Poder Executivo, para cumprimento pelos érgaos e entidades, em relacdo a cada componente
avaliado, boas praticas identificadas no ambito dos 6rgédos e entidades do poder executivo
estadual e as boas praticas estabelecidas pelos érgdos de controle e organismos internacionais.

2.1 O Componente Ambiente de Controle: Criando e mantendo o
ambiente interno adequado para alcance dos objetivos

O componente Ambiente de Controle envolve a andlise dos seguintes principios: Aderéncia a
integridade e a valores éticos (Principio 1), Competéncia da alta administracdo em exercer a
supervisdo do desenvolvimento e do desempenho dos controles internos da gestao (Principio 2),
Coeréncia e harmonizacdo da estrutura de competéncias e responsabilidades dos diversos
niveis de gestdo do 6rgao ou entidade (Principio 3), e Compromisso da alta administracdo em
atrair, desenvolver e reter pessoas com competéncias técnicas, em alinhamento com os
objetivos da organizacgéo (Principio 4).

A estrutura organizacional é fundamental para o alcance de seus objetivos. Por meio da
estrutura, a entidade podera planejar, executar e verificar os desvios por meio do controle e
monitoramento das suas atividades. Independentemente do tipo de estrutura adotado, a entidade
deve estar organizada de forma a permitir eficaz gerenciamento de riscos e desempenhar suas
atividades de modo a alcancar os seus objetivos.

Segundo o0 COSQ?, a delegacdo de autoridades e atribuicdo de responsabilidades ao longo da
organizacdo deve habilitar os gerentes e as equipes a tomarem decisdes de acordo com as
diretrizes da geréncia para a realizacdo dos objetivos da entidade; portanto, limites devem ser
estabelecidos para que a autoridade n&o exceda 0 necessario para a realizagdo dos objetivos, e
riscos desnecessarios ndo sejam acatados.

E essencial que os integrantes do quadro de pessoal estejam preparados para enfrentar novos
desafios a medida que as questdes e o0s riscos da organizacdo modificam-se e adquirem maior
complexidade — em parte devido a rdpida mudanca de tecnologias. Ensino e treinamento, sejam
eles mediante instrugfes na sala de aula, auto estudo ou treinamento na propria fungéo, devem
contribuir para que o pessoal se mantenha atualizado e trabalhe com eficacia em ambiente em
fase de transicéo (COSO).

2 COSO | — Committee of Sponsoring Organizations of the Treadway Commission. Controle Interno — Estrutura Integrada. Maio de
2013. Obra traduzida em lingua portuguesa pelo Instituto de Auditores Internos do Brasil — I1A Brasil, com a colaboracdo da PWC
Brasil.
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No ambito do Poder Executivo Estadual, em relacdo ao Ambiente de Controle, jA foram
estabelecidas as seguintes diretrizes para os 6rgaos e entidades:

Definicdo das estruturas organicas dos o6rgaos e entidades, com base na Lei n2
23.304/2019, com as linhas de subordinagéo para planejar, executar, controlar e avaliar
periodicamente as atividades da entidade — em outras palavras, executar suas
responsabilidades de supervisdo, com o apoio da tecnologia e dos processos para
proporcionar uma clara prestacdo de contas e fluxos de informagdes em toda a entidade
e suas subunidades;

Diretrizes de governanca tematicas, como o das estatais (Comité de Coordenacao e
Governanca das Estatais - Lei Estadual n2 23.304/2019 e Decreto Estadual n2
47.771/2019), Escritorio de Governanca de Comunicacdo Social COVID-19;

Gestao estratégica que considera as necessidades das partes interessadas e que conta
com a parceria de outras organizacdes, como Conselhos de politicas publicas,
conferéncias estaduais, mesas de dialogo, audiéncias publicas e consultas publicas;
Criacdo de oOrgédos colegiados (camaras, comités, centros de operacgdes, escritorio de
acOes prioritarias, entre outros) para assessoramento ao Governador;

Mecanismos de governanga como conferéncias estaduais, mesas de dialogo, audiéncias
publicas e consultas publicas, além dos Conselhos de politicas publicas, constituidos com
0 objetivo promover o didlogo e a atuacdo conjunta entre a administracao publica e a
sociedade civil, conforme previsto no art. 62 da Lei n2 23.304/2019;

O Codigo de Conduta Etica do Agente Publico e da Alta Administracdo Estadual foi
instituido pelo Decreto ne 46.644/2014, que, embora a norma nao determine que 0S
orgaos criem seu codigo préprio, o Decreto n° 47.185/2017 que instituiu o Plano Mineiro
de Promocéo da Integridade (PMPI), tem como diretriz o incentivo & criagéo e adocao de
cédigos de conduta ética especificos pelos 6rgaos e pelas entidades da administragéo
publica do Poder Executivo Estadual;

Retomada da atuacdo do Conselho de Etica;

Acdes de fomento ao Plano Mineiro de Promocéo da Integridade, como a elaboracéo e
disponibilizacéo do Plano de Integridade no ambito de cada um dos 6rgédos e entidades
no site do Plano Mineiro de Promocéo da Integridade (www.pmpi.mg.gov.br);

Criacdo da Rede Mineira de Integridade, cuja iniciativa prevé a atuagdo conjunta dos
Poderes em acdes de promocédo de integridade, ética publica, prevencao e combate a
corrupgao.

Fomento ao site da Transparéncia;

Criacdo do Portal dos Conselhos (https://portaldosconselhos.cge.mg.gov.br/);

Portal de Acesso a informagéo (www.acessoainformacao.mg.gov.br);

Criacdo do Conselho de Transparéncia e Combate a Corrupcéo;

Vedacado do Nepotismo (Decreto n2 48.021/2020);

Processo seletivo para escolha de liderangas (Programa Transforma Minas:
https://www.mg.gov.br/transforma-minas);

Programa de Desenvolvimento de Liderancas, do Transforma Minas;

Entre outras.

2.1.1 Principais Fragilidades Identificadas

A equipe de auditoria identificou 479 fragilidades no componente Ambiente de Controle. Para
facilitar a andlise, conforme a similaridade, estas fragilidades foram agrupadas nos seguintes
temas conforme Gréfico 2:

Etica e integridade;
Gestéo de pessoas;
Estrutura de governanca.



http://www.pmpi.mg.gov.br/
http://www.acessoainformacao.mg.gov.br/
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Grafico 2 — Ambiente de Controle

Percentual de 6rgaos/entidades que apresentaram
fragilidades no
Componente AMBIENTE DE CONTROLE, por tema

100%

80% 70%;31
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44%; 19
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ETICA E INTEGRIDADE GESTAO DE PESSOAS ESTRUTURA DE GOVERNANCA

Observa-se que na maioria dos 6rgdos/entidades (70%; 31) o tema Etica e Integridade foi
identificado como o mais recorrente, seguido dos temas: Gestdo de Pessoas (58%; 26) e
Estrutura de Governancga (44%; 19).

Para uma melhor compreensdo do assunto, no Quadro 1 estdo detalhadas as fragilidades
associadas aos temas identificados.

Quadro 1 - Fragilidades — Ambiente de Controle

AMBIENTE DE CONTROLE

Etica e Integridade Gestdo de Pessoas Estruturas de Governanca

Falta de treinamentos periodicos | Auséncia de pesquisa de clima | Falta de atuagdo da segunda
relacionados & Etica e Integridade e | organizacional na organizagao; linha de controle (supervisédo e
pouca participagdo dos servidores; estratégia);

O 6rgao nao formalizou politicas
Auséncia de canal de comunicacéo | ou procedimentos que | Inobservancia ao principio da
para tratar sobre davidas de conduta | estabelecessem critérios para | segregacgao de funcoes;
ética; capacitagdo e treinamento de

seus colaboradores; Auséncia de mecanismos
Auséncia de campanhas educativas padronizados ou registros de
sobre comportamento ético, no | Auséncia de uma politica de | supervisdo e avaliagdo da Alta
ambito das atividades desenvolvidas | selecédo formalizada, | Administracdo sobre a gestao
pelos agentes; especialmente  para  cargos

comissionados e baseada em
Inexisténcia de codigo ou normas | requisitos preestabelecidos de
proprias relacionadas a ética que | conhecimento, habilidades e
abarquem as peculiaridades das | atitudes.

atividades  desenvolvidas  pelo

orgédo/ entidade;

Falta de divulgacdo do Cddigo de
Etica do Agentes Publicos da Alta
Administrac&o Estadual;

O cdédigo adotado ndo aborda
aspectos como nepotismo, fraude,
corrupgao e suas analogias.

Auséncia de monitoramento e
indicadores acerca da atuagcdo da
comissdo de ética (treinamentos
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AMBIENTE DE CONTROLE
Etica e Integridade Gestao de Pessoas Estruturas de Governanca

oferecidos, processos instaurados,
sanc¢Bes aplicadas);

Atuacdo incipiente da comissdo de
ética.

Em sintese, em relagcdo ao Componente Ambiente de Controle, a equipe de auditoria constatou
que:

A maior fragilidade do tema Etica e integridade consiste na falta de treinamentos periddicos
relacionados a temética. Além disso, foi citada a inexisténcia de cddigo ou normas préprias
relacionadas a ética que abarquem as peculiaridades das atividades desenvolvidas pelos 6rgaos
e entidades, sendo que a maioria deles utilizam Codigo de Conduta Etica do Agente Publico e
da Alta Administracéo Estadual instituido pelo Decreto n2 46.644/2014. Outro ponto de destaque
diz respeito a atuacao incipiente das comissdes de ética.

O tema Gestdo de pessoas aborda assuntos como capacitacdo e selecdo de pessoal. A
auséncia de pesquisa de clima organizacional e a ndo formalizagdo de procedimentos que
estabelecessem critérios para capacitacao e treinamento dos colaboradores de acordo com as
atividades desempenhadas foram os aspectos mais apurados pelas equipes de auditoria.

A fragilidade mais recorrente no tema Estrutura de governanca foi a falta de mecanismos
padronizados para avaliagdo da alta administragdo sobre a gestdo, seguida da falta de
procedimentos para a atuacdo da segunda linha de controle (supervisédo e estratégia) para
verificacdo do cumprimento das metas e objetivos organizacionais.

2.2 O Componente Avaliacao de riscos: ldentificacdo do tamanho dos
problemas que podem afetar os resultados

O Componente Avaliacdo dos Riscos envolve a andlise dos seguintes principios: Clara
definicho de objetivos que possibilitem o eficaz gerenciamento de riscos (Principio 5),
Mapeamento das vulnerabilidades que impactam os objetivos, de forma que sejam identificados
0s riscos a serem geridos (Principio 6), Identificacdo e avaliacdo das mudancas internas e
externas ao 6rgao ou entidade, que possam afetar significativamente os controles internos da
gestéo (Principio 7), e se a organizagdo considera o potencial para fraude na avalia¢cdo dos riscos
a realizacdo dos objetivos (Principio 8).

No que tange a gestao de riscos, de acordo com o0 COSO-ERM, trata-se de um processo que
permeia toda a organizacdo, colocado em pratica pela alta administracdo da entidade, pelos
gestores e demais colaboradores, aplicado no estabelecimento da estratégia e projetado para
identificar possiveis eventos que possam afetar a instituicdo, com vistas a fornecer razoavel
seguranca quanto ao alcance dos objetivos da entidade (COSO, 2004, traducéo livre, apud TCU,
2017).

Uma precondic¢do para avaliar riscos € ter objetivos relacionados aos varios niveis da entidade.
Esses objetivos se alinham a entidade e apoiam o cumprimento das diretrizes estratégicas.
Embora a fixacao de estratégias e objetivos ndo seja parte do processo de controle interno, 0s
objetivos formam a base para implementar e conduzir as abordagens de avaliagdo de riscos e
para estabelecer as atividades de controle subsequentes.

Quanto a clara definicdo de objetivos que possibilitem o eficaz gerenciamento de riscos, esta
esclarecido pelo COSO que,
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“a missdo de uma organizacdo estabelece, em um sentido mais amplo,
aquilo que a organizacao deseja alcancar. Os objetivos estratégicos sao
metas de nivel geral alinhadas com a missdo da organizacdo e
oferecendo-lhe apoio. Ao orientar o seu enfoque, primeiramente para 0s
objetivos estratégicos e taticos, a Administracéo estara pronta para definir
0s objetivos operacionais. Os objetivos precisam ser mensuraveis e
entendidos prontamente”.

Quanto aos riscos provenientes de fontes externas e internas, segundo o COSO:

“Toda entidade enfrenta varios riscos de fontes externas e internas. O
risco € definido como a possibilidade de que um evento ocorra e afete
adversamente a realizacdo dos objetivos. A identificacdo e analise dos
riscos é um processo continuo e iterativo, conduzido para aprimorar a
capacidade da entidade de realizar seus objetivos.”

No ambito do Poder Executivo Estadual, em relagdo ao componente Avaliacdo de Riscos, foi
estabelecida a seguinte diretriz para os 6rgéos e entidades:

e O Decreto n° 47.185/2017, o qual instituiu o Plano Mineiro de Promoc¢ao da Integridade
(PMPI), e tem como um dos seus objetivos “desenvolver mecanismos continuos de
monitoramento das atividades desenvolvidas pelos 6rgaos e pelas entidades do Poder
Executivo, possibilitando a detecgéo tempestiva de riscos [...]".

2.2.1 Principais Fragilidades Identificadas

Foram identificadas 269 fragilidades no componente Avaliacdo de Riscos. Para facilitar a
analise, conforme a similaridade, estas fragilidades foram agrupadas nos seguintes temas
conforme Gréfico 3:

e Gestado de risco;
e Mudancas e riscos recorrentes;
e Planejamento estratégico;
¢ Indicadores;
e Programa de integridade.
Grafico 3 — Avaliacdo de Riscos
Percentual de 6rgaos/entidades que apresentaram
fragilidades no
Componente AVALIACAO DE RISCOS, por tema
o/ .
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o/ .
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Observa-se que na maioria dos érgaos/entidades (40; 93%) o tema Gestdo de riscos foi
identificado como o mais recorrente, seguido dos temas: Mudancas e Riscos Recorrentes (34;
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80%), Planejamento Estratégico (20; 47%), Plano de Integridade (14, 33%) e Indicadores
(11, 26%).
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Para uma melhor compreenséo do assunto, no Quadro 2 estdo detalhadas as fragilidades
associadas aos temas identificados.

Quadro 2 — Fragilidades — Componente Avaliacdo de Riscos

AVALIACAO DE RISCOS
Gestao de Riscos Mudancas e Planejamento Indicadores Plano de
Riscos Estratégico Integridade
Decorrentes
Auséncia de | Auséncia de | Auséncia de | Auséncia de | Programas de
identificacao e | procedimentos Planejamento indicadores ou | Integridade
avaliacdo dos riscos | estabelecidos para | Estratégico; padrdes ainda nao
de fraude e | atuar sobre o0s formalizados para | implementados
corrupcao; riscos decorrentes | Inexisténcia de | medir o]
de mudancas | Planos tatico e | desempenho das
Inexisténcia de | internas ou | operacional metas a serem
identificacao de | externas. formalizados. alcancadas;
processos criticos e
riscos associados; Inexisténcia de
divulgacéo do
Auséncia de meios planejamento e do
para se estabelecer monitoramento
uma  politica de dos objetivos
gestdo de riscos que alcancados
assegure o] definidos no
cumprimento da planejamento
missao, visdo e estratégico.
valores da
organizacao.

Em sintese, em relacdo ao Componente Avaliagcdo de Risco, a equipe de auditoria constatou
que:

Com relacdo a Gestéo riscos, a auséncia de uma politica de gestéo de riscos formalizada foi a
fragilidade mais apontada, assim como a auséncia de identificacéo e de avaliacdo dos riscos de
fraude e corrupcéo.

Foi constatado que alguns érgdos ndo possuem Planejamento estratégico formalizado, assim
como nao dispdem do desdobramento do mesmo em planos tatico e operacional. A auséncia de
Planejamento Estratégico também impacta na inexisténcia de Indicadores ou padrBes para
medir o desempenho das metas a serem alcancadas pelos 6rgaos e entidades.

Além disso, o Plano de Integridade néo foi implantado por todos os 6rgaos, e alguns ainda se
encontram em fase de elaboragao.

2.3 Componente Atividades de Controle: Como mitigar os riscos de forma
eficiente

O componente Atividades de Controle envolve a andlise dos seguintes principios: Clara
definicdo dos responsaveis pelos diversos controles internos da gestdo no ambito da
organizacao (Principio 9); Desenvolvimento e implementacdo de atividades de controle que
contribuam para a obtencao de niveis aceitaveis de riscos (Principio 10) e Definicao de politicas
e normas que suportem as atividades de controles internos da gestéo (Principio 11).
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Atividades de controle sdo um grupo de atividades que, quando executadas, possibilitam a
reducao dos riscos que ameagam a consecucdo das metas e objetivos da organizacdo. Segundo
0 Coso (2013), as atividades de controle devem estar distribuidas por toda a organizacdo, em
todos os niveis e em todas as funcdes. Elas incluem uma gama de controles preventivos e
detectivos, como procedimentos de autorizacdo e aprovacdo, segregacdo de fungbes
(autorizagdo, execucdo, registro e controle), controles de acesso a recursos e registros,
verificacdes, conciliacbes, revisdes de desempenho, avaliacdo de operacoes, de processos e de
atividades, supervisao direta.

As organizacfes devem estabelecer politicas e procedimentos de controle interno. As politicas
refletem o posicionamento da administracdo sobre o que deve ser feito para realizar o controle
interno. Esses posicionamentos podem ser documentados, descritos explicitamente em outras
comunicacdes da administracao ou estar implicitos nas acdes e decisdes da administracdo. Os
procedimentos consistem em acfes que implementam uma politica.

No ambito do Poder Executivo Estadual, em relagdo ao componente Atividades de Controle,
nao foram estabelecidas diretrizes para os 6rgdos e entidades, no entanto ha iniciativas da
Seplag em auxiliar os 6rgdos/entidades no mapeamento de processos.

2.3.1 Principais Fragilidades Identificadas

Foram identificadas ao todo 248 fragilidades no componente Atividade de Controle. Para
facilitar a andlise, conforme a similaridade, estas fragilidades foram agrupadas nos seguintes
temas conforme Gréfico 4:

e Atividades de controle
e Avaliagdo dos atos de gestédo

Gréfico 4 — Atividades de Controle

Percentual de 6rgdos/entidades que apresentaram
fragilidades no
Componente ATIVIDADES DE CONTROLE, por tema

100% 89%;39
80% 73%; 32
60%
40%

20%

0%
AVALIACAO DOS ATOS DE GESTAO ATIVIDADES DE CONTROLE

Observa-se que na maioria dos 6rgdos/entidades (39; 89%) o tema Atividades de Controle foi
0 mais recorrente, seguido do tema Avaliagcdo dos Atos de Gestao (32; 73%).

Para uma melhor compreensdo do assunto, no Quadro 3 estdo detalhadas as fragilidades
associadas aos temas identificados.
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Quadro 3 — Fragilidades — Atividades de Controle

ATIVIDADES DE CONTROLE

Avaliacdo dos Atos de Gestéo Atividades de Controle
Auséncia de fluxos detalhados sobre as agbes de | Ndo existe uma rotina de atualizagdo periddica das
melhoria e de avaliagBes dos atos de gestéo; politicas e procedimentos quanto as atividades de
controle;

As decisGes da gestdo sdo tomadas de forma
subjetiva e ndo sistémica. Auséncia de diagnostico de segregacédo de funcdes
em processos relevantes;

Caréncia de definicdo dos controles internos a serem
executados nos processos e atividades (por exemplo:
controle que abranjam as a¢8es a serem adotadas, 0s
itens a serem verificados, bem como os prazos e
responsaveis por aplicar, revisar e supervisionar essas
acoes);

Fluxograma de processos desatualizados.

Em sintese, em relagdo ao Componente Atividades de Controle, a equipe de auditoria
constatou que:

A maioria das fragilidades apresentadas no componente Atividades de controle referem-se a
falta de formalizacdo e atualizacdo de procedimentos no ambito dos érgdos e entidades. Os
processos e atividades de controle, em geral, ndo sdo documentados, o que dificulta o
rastreamento e a recuperacéo das informacdes.

2.4 O Componente Informacdo e Comunicagcdao: Como envolver os
servidores e terceiros para o alcance das metas e objetivos

O componente Informac&o e Comunicagao envolve a andlise dos seguintes principios: Politica
de Seguranca da Informacgédo (Principio 12), e Disseminacdo de informacdes necessarias ao
fortalecimento da cultura e da valorizag&o dos controles internos da gestéo (Principio 13).

De acordo com o COSO, o componente Informacdo e Comunicacdo corresponde a
identificacdo, coleta e comunicacao de informagdes relacionadas a atividades e eventos internos
e externos, necessarias ao alcance dos objetivos da organizacdo, bem como a efetividade das
atividades por ela desenvolvidas. Essas informagfes devem ser transmitidas as pessoas de
forma oportuna e tempestiva, de modo a permitir que cumpram suas responsabilidades
adequadamente.

Ainda, segundo o COSQ® “informacdes sdo necessarias para que a entidade cumpra as
responsabilidades de controle interno para apoiar a realizacao de seus objetivos. As informacdes
sobre os objetivos da entidade séo reunidas com base nas atividades da estrutura de governanca
e da alta administracédo e resumidas de forma que a administracao e outros publicos entendam
0s objetivos e o0 papel que exercem na realizacao deles”.

De acordo com o Guia de Integridade Publica do Estado, “a transparéncia e a disponibilizacdo
das informacgfes de forma proativa devem ser motivadas por valores éticos e morais que

3 COSO | — Committee of Sponsoring Organizations of the Treadway Commission. Controle Interno — Estrutura Integrada. Maio de
2013. Obra traduzida em lingua portuguesa pelo Instituto de Auditores Internos do Brasil — IIA Brasil -, com a colaboragdo PwC Brasil.
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extrapolam a obrigatoriedade legal’. Destaca-se que a informacdo pode ser realizada por
diversos meios, tais como manuais de politicas e procedimentos, memorando, mensagens de
correio eletrénico, quadro de avisos, videoconferéncias, videos e jornais institucionais, paginas
na internet/intranet, blogs, canais de redes sociais, etc.

No ambito do Poder Executivo Estadual, em relacdo ao componente Informacgédo e Comunicacao,
foram estabelecidas as seguintes diretrizes para os 6rgaos e entidades:

De acordo com Decreto Estadual n° 47.974/2020, compete, aos 6rgdos e as entidades
da Administracao Publica, a gestdo da Tecnologia da Informacdo e Comunicacéao (TIC),
em suas unidades, de acordo com as diretrizes gerais e especificas instituidas pela
Politica de Governanca de TIC e seu regulamento, em consonancia com o planejamento
central. Nesse sentido, a Resolucdo Seplag ne 107/2018, determina que a elaboragéo,
divulgacao, treinamento e avaliacdo de uma Politica de Seguranca da Informacao (PSI),
compete a direcdo das unidades em conjunto com a area responsavel pela Seguranga
da Informacao de cada 6rgéo ou entidade;

O Decreto Estadual n2 45.969/2012, determina a divulgagao espontanea (independente
de requerimento) de informacdes de interesse coletivo ou geral, produzidas ou
custodiadas pelos érgaos e entidades do Poder Executivo Estadual, e define parametros
a serem adotados no Portal da Transparéncia do Estado (regulamentando a
transparéncia ativa) e a Resolucdo Seplag n2 29/2016, estabelece diretrizes para a
estruturacdo, a elaboragdo, a manutencao e a administracdo de sitios eletrénicos de
informacéo de servigos publicos dos 6rgéos e entidades do Poder Executivo Estadual;
O Decreto Estadual n¢ 47.185/2017, traz como umas das diretrizes do Plano Mineiro de
Promocéo da Integridade (PMPI), a importancia da divulgacdo do canal de dendncias e
0 incentivo a sua utilizagdo. O Canal de Denuncias € uma ferramenta importante de
compliance e integridade nas instituicdes. E um meio facil e assertivo de comunicagéo
que permite aos agentes internos (servidores, colaboradores) e externos (sociedade,
fornecedores) emitirem sinais de alerta a organizacdo sobre possiveis irregularidades
cometidas ou violagdes aos codigos de conduta ética pactuados internamente.

2.4.1 Principais Fragilidades identificadas

Foram identificadas 223 fragilidades no componente Informag¢do e Comunicagdo. Para facilitar
a analise, conforme a similaridade, estas fragilidades foram agrupadas nos seguintes temas
conforme Gréfico 5:

Politica de Seguranca da Informacéo (PSI)
Acesso a informacgéo

Lei de Acesso a Informacéo (LAI)

Canal de denuncias

Gréafico 5 — Informagado e Comunicacgao



https://www.almg.gov.br/consulte/legislacao/index.html?aba=js_tabLegislacaoMineira&subaba=js_tabLegislacaoMineiraSimples&tipoPesquisa=simples&pageNum=1&sltNorma=Decreto&txtNum=47974&txtAno=2020&txtAss=&txtPerIni=&txtPerFim=&tipoOrdem=2&sltResultPagina=10
http://www.seplag.mg.gov.br/documento/resolucao-seplag-ndeg-1072018
https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=45969&comp=&ano=2012
http://www.seplag.mg.gov.br/documento/resolucao-seplag-no-29-de-05-de-julho-de-2016
https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47185&comp=&ano=2017
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Percentual de 6rgaos/entidades que apresentaram
fragilidades no
Componente INFORMAGAO E COMUNICACAO, por tema
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90%
80%
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Verifica-se que na maioria dos 6rgaos/entidades (38; 86%) o tema Politica de Seguranca da
Informacgéo (PSI) foi o mais recorrente, seguido dos temas: Lei de Acesso a Informacéo (31,
70%), Disponibilidade da Informacéo (30, 68%), e Canal de Denuncias (20, 45%).

Para uma melhor compreensdo do assunto, ho Quadro 4 estdo detalhadas as fragilidades
associadas aos temas identificados.

Quadro 4 — Fragilidades — Componente Informagdo e Comunicagéo

INFORMACAO E COMUNICACAO

Politica de Seguranca Disponibilidade da Lei de Acesso a Canal de
da Informagéo (PSI) Informacéo Informacé&o (LAI) Denuncias
Auséncia de estrutura de | Auséncia de publicagdo | Inexisténcia de | Indisponibilidade do
TI; de normativos e | pesquisa de satisfacdo | link do canal de
legislacdes atualizadas | sobre os pedidos de | denuncias;
Falta de divulgacdo, de | em sitio ou outro canal de | informacdo recebidos
avaliacdo da efetividade e | comunicacdo dos | (usuarios externos); Auséncia de

de treinamentos sobre a
PSI;

Implantagdo incipiente da
LGPD,;

Inexisténcia de uma PSI
propria (atualmente os
orgdos e entidades utilizam
as diretrizes gerais da
Seplag);

Cadastro desatualizado
dos servidores habilitados
a utilizagao dos sistemas;

Inexisténcia da excluséo
de acesso dos servidores
desligados;

Auséncia de segregacéo
de fungbes em atividades
de TI.

orgaos/entidades;

Auséncia de processo de

identificagdo e
disponibilizagéo de
informacbes para o

publico interno (Plano de
Comunicagéo);

Auséncia de medidas
visando automatizar o

processo de
comunicagao e
informacdo (Inexisténcia
de processos de

automacéo via RPA);

Inexisténcia de processo
definido para comunicar e
disponibilizar
tempestivamente as
informagbes necessarias
para que todos entendam
e conduzam suas
responsabilidades quanto
ao bom funcionamento do
controle interno.

Auséncia ou falta de
visibilidade do link para
direcionamento ao
sistema e-SIC;

Falta de simplificacdo
no processo de
atendimento aos
usudarios;

Inexisténcia da carta de
Servigos ao USUario;

Auséncia de divulgacao
de informacbes em
dados abertos (Plano
de Dados Abertos);

Auséncia da divulgacao
da agenda dos
gestores.

divulgacdo do canal
de denuncias;

Inexisténcia de
politicas de incentivo
ao denunciante
(inclusive protecdo ao
anonimato).
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Em sintese, em relacdo ao Componente Informacdo e Comunicacao, a equipe de auditoria
constatou que:

As fragilidades relacionadas a Politica de Seguranca da Informacédo (PSIl) denotam a
incipiéncia do assunto na administracao publica estadual. Os 6rgdos/entidades adotam a PSI
emanada pela Seplag (Resolucdo Seplag n? 107/2018), no entanto sua aplicagdo é realizada
apenas em parte necessitando de divulgacao, treinamentos e ajustes as particularidades de cada
unidade.

O maior problema do tema Disponibilidade da Informac&o consiste na inexisténcia de processo
definido para comunicar e disponibilizar tempestivamente as informac6es necessarias para que
todos entendam e conduzam suas responsabilidades quanto ao bom funcionamento do controle
interno.

A aplicacdo da Lei de Acesso a Informacao (LAI), regulamentada pelo Decreto Estadual ne
45.969/2012, também enfrenta obstaculos como a indisponibilidade de informac6es ao publico
externo, quer seja por auséncia de links, indisponibilidade de informag6es em dados abertos,
falta de avaliacdo das informagdes prestadas ou falta de divulgacdo da agenda dos gestores.

O Canal de Denuncias adotado é o canal oficial do estado disponibilizado pela OGE, no entanto
faltam politicas de divulgacao do canal por parte dos érgdos/entidades ao seu publico interno e
externo.

2.5 O Componente Monitoramento: Como se manter no caminho certo para
alcance das metas e objetivos

O componente Monitoramento envolve a analise dos seguintes principios: Realizacdo de
avaliacdes periddicas para verificar a eficacia do funcionamento dos controles internos da gestao
(Principio 14) e Comunicac¢éo do resultado da avaliacdo dos controles internos da gestao aos
responséaveis pela adocéo de agdes corretivas, incluindo a alta administragao (Principio 15).

Com o passar do tempo, 0s objetivos organizacionais podem mudar, novos riscos podem surgir,
controles que se mostravam eficazes podem tornar-se obsoletos e politicas e procedimentos
podem perder a eficacia ou deixar de ser executados da forma como foram desenvolvidos,
colocando em risco a efetividade do sistema de controle interno. Por isso, os controles devem
ser constantemente monitorados para verificar se 0s instrumentos, processos e estruturas
permanecem eficazes.

De acordo com o COSO* “avaliagbes continuas, avaliagées independentes ou alguma
combinagdo das duas sdo utilizadas para garantir que cada um dos cinco componentes de
controle interno estdo presentes e funcionando”.

Nesse sentido, foram feitas as seguintes avaliacbes a respeito do sistema de controle interno
dos 6rgéos e entidades:

e Se 0 sistema de controle interno € constantemente monitorado pelos gestores para
avaliar sua adequacéo e qualidade ao longo do tempo;

e Se o sistema de controle interno é avaliado pelos 6rgaos de controle, para assegurar
gque as atividades séo apropriadas ao risco e funcionam conforme planejado;

4 COSO | — Committee of Sponsoring Organizations of the Treadway Commission. Controle Interno — Estrutura Integrada. Maio de
2013. Obra traduzida em lingua portuguesa pelo Instituto de Auditores Internos do Brasil — IlA Brasil -, com a colaboragdo PwC Brasil.
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e Se as avaliagbes do controle interno sdo adequadamente reportadas as pessoas que
tém poder para determinar as agfes corretivas e aos 6rgaos de controle, de supervisao
e de regulamentacéo cabiveis;

¢ Se a alta administracdo adota medidas para a observancia e cumprimento, por parte dos
responsaveis, das recomendacOes e/ou determinacdes resultantes de auditorias
internas ou externas.

No ambito do Poder Executivo Estadual, em relacdo ao componente Monitoramento, ndo foram
estabelecidas diretrizes para os 6rgaos e entidades.

2.5.1 Principais Fragilidades Identificadas

Foram identificadas 183 fragilidades associadas ao componente Monitoramento. Para facilitar
a analise, conforme a similaridade, estas fragilidades foram agrupadas nos seguintes temas
conforme Gréfico 6:

e Monitoramento do Controle Interno
e Avaliacdo do Controle Interno
¢ Recomendacdes de Auditoria

Gréafico 6 — Monitoramento

Percentual de 6rgaos/entidades que apresentaram
fragilidades no
Componente MONITORAMENTO, por tema

100% 869 39;89%
35; 80% 38;86% o

80%
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0% e—— e——
MONITORAMENTO DO CONTROLE AVALIAGAO DO CONTROLE RECOMENDAGOES DE AUDITORIA
INTERNO INTERNO

Observa-se que na maioria dos orgaos/entidades (39; 89%) o tema Recomendacgdes de
Auditoria foi 0 mais recorrente seguido dos temas: Avaliagdo do Controle Interno (38; 86%) e
Monitoramento do Controle Interno (35, 80%).

Para uma melhor compreensao do assunto, a seguir serdo detalhadas as fragilidades associadas
aos temas identificados.

Quadro 5 — Fragilidades - Monitoramento

MONITORAMENTO
Monitoramento do Controle Avaliacédo do Controle Recomendacdes de Auditoria
Interno Interno

Auséncia de  monitoramento | A avaliacdo dos controles ndo | Auséncia de acompanhamento e
formal, regular e sistematico do | é feita de forma sistematica ou | monitoramento quanto a adocéo de

controle interno por parte da | periddica pela gestéo. medidas efetivas quando ocorrem
gestao; recomendagBes dos o6rgaos de
controle;

Incipiéncia da estrutura de
segunda linha de controles;
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Auséncia de avaliacéo da

N&o existe organizagao efetividade, implementacéo e
sistematica dos documentos que monitoramento, pela alta
comprovem o funcionamento dos administracdo, das recomendacdes
controles internos. de auditoria (interna e externa);

N&o existe medicdo, por parte da
alta administracdo, dos beneficios
gerados pelos controles internos
adotados.

Em sintese, em relacdo ao componente Monitoramento, a equipe de auditoria concluiu que:

As fragilidades apontadas no tema Monitoramento do Controle Interno resultam na falta de
registros e processos regulares e sistematicos do funcionamento dos controles internos,
principalmente na segunda linha de controle. O ato de registro e acompanhamento dos controles,
identificando o resultado da sua atuacdo é uma préatica que deve ser buscada por meio de
esforgos da segunda linha de defesa, visando aperfei¢coar os préprios controles.

O tema referente a Avaliacdo do Controle Interno deriva das fragilidades sobre o
monitoramento do sistema. Basicamente os 6rgdos/entidades nao avaliam se as atividades de
controle sdo efetivas e se o sistema de controle interno funciona a ponto de prevenir falhas e
evitar irregularidades.

O tema Recomendacgdes de Auditoria diz respeito as dificuldades que os 6érgaos/entidades
possuem em acompanhar (rastrear, distribuir tarefas, reportar) e cumprir as recomendacgdes
propostas pelos érgaos de controle.

Torna-se necessario avancgar na autoavaliacao da gestdo para controle e melhoria continua de
processos e produtos, desde a etapa de planejamento, do como fazer/executar, até a de
supervisédo e a de avaliacdo do seu processo, de forma a retroalimentar o processo de gestao.
E, ainda, avancar na compreensado de que a auditoria interna é e deve ser utilizada como uma
ferramenta de gestdo para melhoria dos processos/atividades/rotinas/sistemas/controles do
orgdo e entidade, a partir da sua atuacdo independente, sistematica e disciplinada, pois, suas
recomendacdes buscam aprimorar os controles e eliminar a causar raiz do problema
identificados, devendo ser, portanto, interesse do préprio érgao/entidade a sua implementacao.

Conclusao

O presente trabalho apresentou os resultados da avaliagdo da maturidade da estrutura de
controle junto aos orgaos/entidades do Poder Executivo Estadual, destacando as principais
fragilidades identificadas ao longo do trabalho, tendo como parametros os componentes da
metodologia COSO.

Além disso, foram elencadas, por componente, as diretrizes ja existentes na administracéo
publica estadual que devem ser observadas pelos 6rgédos e entidades do Poder Executivo. A
inobservancia a essas regras, dificulta a adog&o de iniciativas alinhadas com as estratégias de
governo para alcancar resultados, entregar servicos a sociedade e responder de forma
satisfatoria aos desafios que se apresentam.

A avaliacdo do sistema de controle interno, € uma medida a ser introduzida paulatinamente nos
orgaos/entidades, conforme forem desenvolvendo a maturidade da sua estrutura de controle. A
presente avaliagdo realizada pela CGE, além do diagnéstico da maturidade, também busca
conscientizar os 6rgados/entidades da importancia de constituirem, ao longo do tempo, sistemas
de controles internos robustos e eficientes.
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Importante ressaltar que ja foram emitidos relatérios individuais com a situacdo especifica de
cada orgao/entidade, contemplando um conjunto de recomendacdes, que no entendimento da
Controladoria-Geral do Estado, ajudardo aos 6rgaos/entidades ao longo do tempo a avancarem
na maturidade da sua estrutura de controle.

Ressalta-se que o modelo de avaliagdo proposto ndo pretende propiciar uma avaliacdo exata
das capacidades da estrutura de controle interno das organizagcdes governamentais, mas

estabelecer um diagndéstico da situacdo atual e apresentar um caminho evolutivo para orientar
0s gestores em seus esfor¢os de aprimoramento do controle interno.

Belo Horizonte, 26 de abril de 2021.

Auditora-Geral/CGE-MG




